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Resumen ejecutivo

En la actualidad se vive en la era del conocimiento y la tecnologia, la cual ha
mantenido al mundo en constante aceleracion con logros y avances que, décadas atrés,
no estaban presentes en la mente o imaginacion del ser humano. La globalizacion ha
cambiado la forma de hacer negocios, y por consiguiente, la vision de quienes
aprovechan las nuevas oportunidades que a nivel comercial y tecnolégico, el mundo nos

brinda.

Costa Rica no escapa de ser participe de ese mundo globalizado y acelerado. El
pais ha tenido que modificar la manera de legislar y administrar sus tecnologias de
informacion y comunicacion; al punto de introducir el concepto de “Gobierno Digital”, el
cual pretende incursionar en nuevas técnicas para optimizar los procesos internos v,
lograr asi, una mejora en la entrega de productos y servicios a los costarricenses. Por
esa necesidad de impulsar un gobierno mas agil tecnolégicamente, es que nace la
iniciativa de incentivar la creacion e implementacion de la herramienta de firma digital,

como primer paso para digitalizar los productos y servicios del Estado.

La iniciativa de Gobierno Digital se hizo realidad cuando en mayo del 2006, la
Asamblea Legislativa de Costa Rica declara de interés publico la realizacion de
esfuerzos para desarrollar el “Gobierno Digital” en las instituciones publicas
costarricenses, mediante el Decreto N°33147-MP [DEC33147]. En diciembre del 2007,
Costa Rica contd con su primera Ley de Certificados, Firmas Digitales y Documentos

Electronicos No 8454, redactada por el Ministerio de Ciencia y Tecnologia (MICIT).

Por lo anterior expuesto crea una nueva necesidad tecnoldgica en el Instituto
Costarricense de Acueductos y Alcantarillados, lo que dio vida a la conceptualizaciéon
del marco metodologico para la implementacién de la herramienta de firma digital;

—razon de este estudio—.

En las primeras paginas de este documento, se pretende explicar, de una forma

facil y amigable para cualquier lector, los diversos términos que involucra el concepto
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de la herramienta “Firma Digital”. Entre los términos mas destacados se redacta una
definicién sobre qué es firma digital, sus diversos componentes —como la llave publica,
la privada—, cdmo se realiza en forma grafica el proceso de firma digital y la definicion
de otros conceptos fundamentales para la implementacion, entre ellos, la definicion de
la infraestructura de llave publica (PKI).

En las siguientes secciones, se presentan algunas recopilaciones sobre el
conocimiento adquirido y mejores practicas de implementacion que han realizado
varios profesionales expertos, participes de la ejecucion de firma digital en sus
respectivos paises; como por ejemplo, en Argentina, México, Chile, Brasil y otros.
Estas diversas perspectivas de desarrollo de nuevas tecnologias permitieron obtener
informacion depurada y con varios afios de implementacion; asi como, la mejor forma

de realizar el proceso de firma digital en una empresa gubernamental costarricense.

Posteriormente, se comenta la historia de la firma digital y sus comienzos,
desde que fue planteada como una iniciativa necesaria para lograr el concepto de
Gobierno Digital en Costa Rica. Se logré detallar la creacidon y el funcionamiento de
varias instancias fundamentales para que la firma digital pueda funcionar en Costa
Rica como, por ejemplo, la infraestructura de llave publica (PKI), la autoridad
certificadora dependiente del Sistema Nacional de Pagos Electronicos (CA-SINPE), y
el papel que juegan actualmente las entidades financieras publicas como el Banco
Central de Costa Rica (BCCR), el Banco de Costa Rica (BCR) y el Banco Popular y de
Desarrollo Comunal (BPDC).

Una vez aclarados los conceptos basicos y la historia de la herramienta de firma
digital en Costa Rica, seguidamente, se plantea la situacion actual, pendiente de
resolver, en el Instituto Costarricense de Acueductos y Alcantarillados. Para este
propdésito, se esboza la razén de ser del marco de conceptualizacion, asi como una
solucion detallada del problema planteado y un escenario meta que apunta a definir un
plan para implementar la herramienta de firma digital en los procesos de negocio del
AyA. También, pretende generar un valor agregado y agilizacion de los servicios para

suplir servicios electrénicos seguros y rapidos.
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También se presenta una seccion con las diversas justificaciones que han
respaldado el Proyecto de Firma Digital en Costa Rica, con experiencias aportadas
por los profesionales involucrados, las iniciativas legales por impulsar la creacion y
desarrollo del concepto de Gobierno Digital en Costa Rica y los incipientes pasos que
ha dado el proyecto, ya que es un proyecto muy reciente que aun no ha tenido mucho
desarrollo. Se estima que el avance y perfeccionamiento de este proyecto llevara

varios anos.

Ademas, para complementar esas justificaciones, se plantea un analisis de
costo beneficio. En este analisis, fueron considerados cuatro servicios que provee el
Instituto Costarricense de Acueductos y Alcantarillados, divididos de la siguiente
manera: dos servicios internos y dos externos. Este analisis expone los costos que
tiene la implementacion de cada uno de esos servicios y l0s requisitos necesarios para
lograrlo, en cuanto a infraestructura, asesoria en seguridad, solicitud de certificados,
entre otros. Asi como los beneficios que esta reciente y segura herramienta de
identificacion de individuos le genera a la Institucion y a los usuarios que la
aprovechan, —como por ejemplo, el ahorro de tiempos de traslado para el cliente o el
facil acceso por internet de los servicios que brinda la Institucion sin tener que

desplazarse a sus instalaciones—.

El analisis se complementa con una serie de criterios para gestionar los riesgos
de este proyecto, asi como el cambio cultural interno y externo que implica su
implementacion; ademas, de una estrategia futura que pretende esclarecer un eventual

camino proyectado sobre la post implementacion de la herramienta de firma digital.

Luego en este documento se desarrolla un prototipo funcional explicado
graficamente que pretende demostrar el potencial y la facilidad que implica la
utilizacion de la firma digital en un eventual sistema Web de la Institucion. Finalmente
se definieron una serie de conclusiones, recomendaciones y analisis retrospectivo que
reflejan la experiencia vivida en la implementacion de este novedoso e innovador

proyecto tecnoldgico. A continuacion, el detalle del trabajo realizado.
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Antecedentes

Introduccién.

Antecedentes de la empresa.

El Instituto Costarricense de Acueductos y Alcantarillados (AyA) fue fundado
mediante la a Ley Constitutiva No. 2726 del 14 de abril de 1961, y en su articulo
primero reza “Con el objeto de dirigir, fijar politicas, establecer y aplicar normas, realizar
y promover el planeamiento, financiamiento y desarrollo y de resolver todo lo
relacionado con el suministro de agua potable y recoleccidon y evacuacion de aguas
negras y residuos industriales liquidos, lo mismo que el aspecto normativo de los
sistemas de alcantarillado pluvial en areas urbanas, para todo el territorio nacional se
crea el Instituto Costarricense de Acueductos y Alcantarillados, como institucion
autonoma del Estado” [LEY2726].

Cuya misién es: "Normar vy garantizar los servicios de agua potable,
alcantarillado sanitario y tratamiento, segun los requerimientos de la sociedad y
nuestros clientes, contribuyendo al desarrollo econdmico, ambiental y social del

pais".

Y su vision dice asi: "Ser la Empresa Publica lider en agua potable vy
saneamiento comprometida con la excelencia en el servicio al cliente, para

brindar calidad de vida a la sociedad costarricense en armonia con el ambiente.".
Definicion del problema.

Actualmente el Instituto Costarricense de Acueductos y Alcantarillados se ve en
la necesidad de implementar la herramienta de firma digital, como parte de una
iniciativa en materia de crecimiento y transparencia de la gestién publica, disminucién

de la brecha digital, ademas del desarrollo tecnoldgico del gobierno de Costa Rica, el
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cual mediante el Decreto N°33147-MP [DEC33147], declara de interés publico los

esfuerzos por desarrollar el Gobierno Digital en las instituciones publicas.

El proyecto encuentra viabilidad y sustento juridico, para su aplicacion en el
Instituto Costarricense de Acueductos y Alcantarillados, en la
[LEY8454]. Esta aplicacion se
enmarca a toda clase de transacciones y actos juridicos, publicos o privados, salvo
disposicion legal en contrario, o que la naturaleza o los requisitos particulares del acto o
negocio concretos resulten incompatibles. Ademas, porque la misma norma en el
articulo primero establece el ambito de su competencia y faculta al Estado y a todas las
entidades publicas para utilizar los certificados, las firmas digitales y los documentos
electronicos, dentro de sus respectivos ambitos de competencia.
Asimismo, es importante destacar que en esta materia se deberan observar los

siguientes principios:

a) Regulacion legal minima y desregulacion de tramites.

b) Autonomia de la voluntad de los particulares para reglar sus relaciones.

c) Utilizacion, con las limitaciones legales de reglamentos autbnomos por la
Administracion Publica para desarrollar la organizacion y el servicio interno o
externo.

d) Igualdad de tratamiento para las tecnologias de generacidén, proceso o0

almacenamiento involucradas.

Dada esta condicion de ley, se pretenden identificar una serie de factores externos e

internos, tales como los siguientes:

v’ Externos: la centralizacion de tramites digitales, mejoras en los servicios y
productos que se ofrecen y la coordinacidon e intercomunicacion entre instituciones
del Estado.

v' Internos: como la mejora en la infraestructura tecnoldgica, adquisicién o desarrollo
de sistemas informaticos y de comunicacion —capaces de interactuar bajo el

concepto de firma digital—, la definicibn de procedimientos del negocio para
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funcionar con la herramienta, experiencia y especializacion del personal para el
buen funcionamiento y asesoria en el ambito de firma digital. Todos en aras de
promover la modernizacion, simplificacién, reducciéon de costos y eficiencia de la

prestacidn de servicios y tramites que ofrece la Institucion.

Pertinencia de la situacion.

El proyecto de implementacion de la herramienta de firma digital adquiere gran
importancia y apoyo en la funcién de la Secretaria Técnica de Gobierno Digital (STGD),
como un proyecto de gestién y de politicas segun lo expresa el Plan de Accion
Gobierno Digital 2008-2010 en su punto “D” [STGD-08]. Generd un avance importante
en el uso de tecnologia, para circular por la via del Gobierno Digital, una vez
implementado el proyecto, y una adecuada promocion del uso de dicha herramienta.
Esto propici6 una importante y significativa disminucion en la brecha digital
costarricense y seria un detonante significativo en una lista infinita de utilidades, para

utilizacion de los funcionarios y clientes de las instituciones publicas.

Objetivos del proyecto.

Objetivo general.

Conceptualizacion del marco metodolégico para la implementaciéon de la
herramienta de firma digital, que le permita al Instituto Costarricense de
Acueductos y Alcantarillados obtener una posicion de vanguardia tecnoldgica,

ademas de una mayor agilidad en sus procesos de negocio y las TIC.
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Objetivos especificos. (Etapall)

1. Investigar mejores practicas en al menos un caso de éxito donde se ha
implantado firma digital a nivel nacional y/o internacional.

2. Realizar diagnésticos de situacion actual en cuanto a procesos donde estaria
involucrada la herramienta de firma digital en una empresa de gobierno (AyA),
y otro diagndstico respecto a la infraestructura tecnoldgica.

3. Identificar los diferentes servicios en una empresa de gobierno (AyA), que
estaran involucrados dentro del concepto de la herramienta de firma digital.

4. Definir el marco metodoldgico de implementacién para la herramienta de firma
digital en empresas del sector publico.

5. Formular propuestas preliminares de solucion a través del uso de esta

tecnologia para el AyA.

Objetivos especificos. (Etapa ll)

1. Elaborar un analisis de costo beneficio para la utilizacion de la herramienta de
firma digital en el AyA.

2. Definir la estrategia para que funcionarios y clientes del AyA logren obtener un
certificado de firma digital expendido por un CA autorizado (Autoridad
Certificadora Licenciada).

3. Disenar el plan de implementacion de la herramienta de firma digital para el
AyA, tomando en cuenta la metodologia MIFID*

4. Disefar un prototipo funcional de la herramienta de firma digital.

(*) MIFID: Metodoldgica de Implementacion para Firma Digital, ver documentos primera etapa del

proyecto, especificamente el producto No.3, sobre el desarrollo metodolégico.
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Conceptualizacion del marco metodoldgico para la implementacion de la herramienta de firma digital en AyA.

Marco teorico y conceptual

¢, Qué es firma digital?

La Firma Digital es una herramienta tecnoldgica que permite garantizar la autoria
e integridad de los documentos digitales, para crear la posibilidad de que éstos gocen
de una caracteristica e identidad que hasta ahora era exclusiva de los documentos en

papel.

Una firma digital es un conjunto de datos asociados a un mensaje electrénico

gue permite garantizar la identidad del firmante y la integridad del mensaje.

Esta identificacibn no implica el aseguramiento de la confidencialidad del
mensaje; un documento firmado digitalmente puede ser visualizado por otras personas,
al igual que cuando se firma de pufio y letra un documento basado en un soporte papel.

Adicionalmente el mensaje podria estar cifrado para que sélo pueda ser leido o
interpretado por quien conozca la clave de cifrado.

La firma digital es también un instrumento con caracteristicas técnicas y

normativas propias.

Sistema de criptografia asimétrico
mediante dos llaves

Clave privada g\ Q\Clave publica

W -2 @ -a-

Textoclaro Texto cifrado Texto claro

Proceso de Proceso de
encriptacion desencriptacion

Figura 1: Sistema de criptografia asimétrico mediante la utilizaciéon de un par de
llaves.

14 MATI Pedro Leiva Cerdas — Christian Vargas Araya



Conceptualizacién del marco metodolégico para la implementacion de la herramienta de firma digital en AyA.

Esto significa que existen mecanismos estandar que permiten la creacion y

verificacion de la firma digital.

También es necesario darle el sustento legal para que pueda adecuadamente
implementarse, paralo cual existen documentos normativos oficiales [DEC-33018],
que respaldan el valor legal quien le estable su alcance (Integridad, autenticacion y no
repudio).

La tecnologia esta disponible a nivel global, pero el marco legal que la regula
depende de cada pais. Hay &mbitos y situaciones donde la firma digital no tiene sentido

ser aplicada si el marco legal no le da el sustento adecuado que la haga confiable.

¢, Qué es clave privada y clave publica?

En la elaboracion de una firma digital y en su correspondiente verificacion se

utilizan procedimientos matematicos basados en criptografia asimétrica. (fig.1)

En un sistema criptografico asimétrico, cada usuario posee un par de claves
propio. Estas dos claves, llamadas clave privada y clave publica, poseen la
caracteristica que, si bien estan fuertemente relacionadas entre si por medio de una
funcién matematica conocida, no es posible calcular o deducir la clave privada a partir
de los datos de la clave publica, ni tampoco a partir de los documentos firmados con la
clave privada. Justamente la clave y el documento firmado se suponen, a
priori, , es decir que pueden ser accedidos o leidos sin restricciones; mientras

que la clave “privada” debe ser resguardada por su propietario.

El sistema opera de tal modo que una informacion firmada con una clave
privada, puede ser validada con la clave publica que se corresponda, pero sin poder
deducir la clave privada. De este modo si un receptor verifica la informacion firmada

con la clave publica del firmante, podra validar el documento.
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Conceptualizacién del marco metodolégico para la implementacion de la herramienta de firma digital en AyA.

Cabe acotar que, para los efectos practicos, la clave privada no requiere ser
conocida por su titular sino que esta almacenada en un medio seguro denominado
dispositivo criptografico. Estos dispositivos criptograficos deben cumplir con un
estandar de seguridad que garantiza la imposibilidad practica de mostrar, revelar o

perder la clave privada que almacenan.

¢, Como es el proceso de firma digital?

La firma digital utiliza un procedimiento matemético que relaciona un documento
digital (que seré firmado electrénicamente) con informacion propia de la persona que se
hace responsable de dicho documento (denominada firmante), y permiten que los
terceros usuarios puedan reconocer la identidad del firmante y asegurarse de que los

contenidos del documento firmado no han sido modificados.

El mensaje electronico puede ser de muy diversos tipos, tales como; un
documento de texto, una factura, una transaccion bancaria, una solicitud de servicios,
una orden de pago, un reclamo, etcétera. Por un lado, el documento es sometido a
una operacion de generacion de una huella digital (que es la generacion de un codigo
gue se corresponde con el documento) que se envia adjunto al mensaje original. De
esta manera, se agregara al documento una marca que es Unica para dicho documento
y que sélo el firmante es capaz de producir. La accion de firmar digitalmente, que es
un acto esencialmente voluntario de una persona, es llevada a cabo por el dispositivo

criptografico.

Para realizar la verificacion del mensaje o la aplicacion, el programa receptor del
documento firmado verifica la firma digital del mensaje, para lo que utiliza la clave
publica del firmante. Si la operacién es exitosa, significa que no hubo alteracién y que
el firmante es quien dice serlo. Al igual que cuando se firma digitalmente, estas
acciones son efectuadas automaticamente por medio de facilidades que deben estar
previstas en las aplicaciones o programas, lo que permite indicar la validez de la

operacion o alertar al receptor alguna anormalidad.
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Conceptualizacién del marco metodolégico para la implementacion de la herramienta de firma digital en AyA.

La clave privada es entonces usada para firmar un documento electrénico
mientras que la clave publica es utilizada por los destinatarios (o llamados también
“terceros usuarios”) de un documento firmado, para verificar la firma de los documentos
0 mensajes. Este proceso garantiza y , Sin embargo no se
garantiza el principio de

Para los fines practicos, algunos soportes de claves privadas seguros son del
tamafo y operacién similares a un dispositivo tipo memoria portatil o “llave maya”, (en

inglés conocido como Flash Memory).

Dentro de ellos fue generada y permanece almacenada la clave privada y no
puede extraerse o visualizarse. Una clave privada segura esta formada por una
sucesion de 128 caracteres o mas, que puede llegar actualmente hasta los 2048
caracteres. El dispositivo debe estar siempre bajo control del firmante y se recomienda

gue esté protegido por una clave personal.

¢, Qué es un certificado digital?

Un certificado digital es un documento digital que “da fe” de la vinculacion entre
una clave publica y su poseedor, y se almacena y resguarda en el sitio web del
certificador que lo otorgd. De este modo, permite verificar que una clave publica
especifica pertenece, efectivamente, a un individuo determinado. Cuando un
documento recibido esta firmado digitalmente, tiene adjuntada su clave publica. Luego
de realizar el procedimiento de verificacion de firma, por medio del certificado se

individualiza al firmante.

En su forma mas simple, el certificado digital es un documento digital que
contiene la clave publica y los datos personales de su titular (como nombre, apellido y
namero de documento), la fecha de vencimiento, el nombre de la Autoridad de
Certificacion (CA) que lo emitid, un niumero de serie y otros datos técnicos. Pero es
fundamental destacar que el certificado propiamente dicho esta firmado digitalmente

por su emisor (la Autoridad de Certificacion). A su vez, el certificado digital de la
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Conceptualizacién del marco metodolégico para la implementacion de la herramienta de firma digital en AyA.

Autoridad de Certificacion esté firmado digitalmente por la Autoridad de Certificacion
Raiz, primer eslabon de la cadena de confianza.

Su formato estd definido por un estandar internacional respetado por toda la
industria informética y de telecomunicaciones. De esta forma, puede ser leido o escrito

por cualquier aplicacion o sistema informatico que cumpla con el estandar.

¢, Como revisar un certificado de firma digital?

Cuando se recibe un archivo o una macro firmada digitalmente es aconsejable
chequear el certificado con el cual fue firmado, a fin de comprobar su respectiva

validez y a partir de aqui, confiar en el contenido del documento recibido.

Los certificados contienen mucha informacion que puede parecer muy
complicada, sin embargo el procedimiento para verificar su validez del mismo es

relativamente sencillo y debe ser siempre una sana costumbre de poner en practica.

Cuando el certificado no es valido o es de un emisor del cual no se puede confiar
muestra una “x” de color rojo (en una esquina), ademas un aviso de precaucion de su

invalidez, como se detalla en la siguiente figura. (fig.2)

Certificate El E|

@eneral | Details | Certification Path

| Certificate Information

This CA Root certificate is not trusted. To enable krust,
install this certificate in the Trusted Root Certification
Authorities store.

Figura 2: Certificado no valido.
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Para asegurar la confianza en un certificado de firma digital se deberan de

verificar como minimo los siguiente datos; (fig.3)

1. Que cumpla los propésitos para lo que se utilizo la firma. (purpose:)
2. Que sea emitido a nombre de la persona quien firmo el documento (issue to:)
3. Que lo haya emitido una organizacion de confianza. (Issue by:)
4

Si se utilice mientras tenida validez. (Valid from)

Certificate

General |Details Cettification Path

==
= | Certificate Information

This certificate is intended For the following purpose(s):

*Prokects e-mail messages
+2,16,185.1.1.1.1.2

Issued to: PEDRO HUMEERTO LETWA CERDAS (FIRMA)
Issued by: A SIMPE - PERSOMA FISICA

valid from 10/23/2009 ko 10/23(2011

@ You have a private key that corresponds bo this certificate,

Figura 3: Certificado valido.
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Alcance de la ley de Firma Digital.

La Ley de Firma Digital actual costarricense [LEY8454] asegura los principios

de Integridad, Autenticacion y no repudio. (fig.4)

Funciones de la firma digital

Cifrado Firma digital
Criptografia de clave publica
Certificados digitales

Infraestructura de claves publicas (PKI)

Figura 4: Funciones de la Firma Digital, segun alcance de la Ley 8454.

Valor equivalente: La ley establece claramente su valor
equivalente con respecto a los documentos firmados en
manuscrito, en su Articulo Noveno reza "[os documenios
y las comunicaciones suscritos mediante firma digital,
tendran el mismo valor y la eficacia probatoria de su

equivalente firmado en manuscrito”.

Presuncion de autoria y responsabilidad: Expresado
en su Articulo Décimo, “Todo documento, mensaje
electrénico o archivo digital asociado a una firma
certificada se presumira, salvo prueba en contrario, de la
autoria y responsabilidad del titular del correspondiente
certificado digital [...]”
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¢, Qué es infraestructura de firma digital?

En Costa Rica se denomina al conjunto de
leyes, normativas legales, hardware, software, estandares tecnolégicos, procesos de
seguridad y personas que utilizan tecnologia de firma digital para proveer una
asociacion verificable entre una llave publica y un suscriptor especifico quien posee la
llave privada correspondiente. Este concepto es conocido mundialmente como PKI

(por sus siglas en inglés ) 6 Infraestructura de Clave Publica.
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Conceptualizacion del marco metodolégico para la implementacion de la herramienta de firma digital en AyA.

Diagnostico

Con el objeto de centrarse en el problema por resolver y validar la totalidad y
magnitud del proyecto, se debe conceptualizar como desarrollar la implementacion de
firma digital para el AyA. Dicha conceptualizacion parte de una serie de ideas

discutidas ampliamente, logrando definir su ejecucion en dos etapas muy puntuales.
(fig.5)

Figura 5: Esquema general solucién.

La se aboco al logro de la metodologia de implementacion para
la herramienta de firma digital en empresas del sector gubernamental. Se obtuvo
mediante el analisis de casos de éxito documentados y las diversas metodologias
estandar en el mercado de la informatica y las comunicaciones como son COBIT,
CMMI, ITIL, y otras, [RODRIGUEZ].

Se definieron cinco objetivos que fueron desarrollados en doce semanas de
trabajo (fig.6 - Esquema parte izquierda) y se obtuvo, entre otros, un sistema
metodolégico que se denomind

[MIFID-09], el detalle de este documento podra ser consultado en

los anexos.
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Conceptualizacion del marco metodolégico para la implementacion de la herramienta de firma digital en AyA.

Determinar costo/beneficio de

Prototipo funcional
implementarla HFD P ;

Identificar servicios Investigacion de

diversas metodologias
paraaplicar la HFD g Plan de implementacion de la

HFD
—_—
Diagnosticar Mejores practicas de
Infraestructura casosde éxito
Estrategia para obtener
certificados
Diagnosticar procesos
institucionales

AA

Figura 6: Esquema general de la solucién paralaimplementacion de la Herramienta de Firma Digital en el AyA.

Paises con experiencia en firma digital y las mejores practicas para

implementacion.

Diversos paises de la region latinoamericana cuentan con la tecnologia de firma
digital, tal como es el caso de Colombia en 1998, México y Peru durante el afio 2000,
Venezuela y Brasil en 2001, seguidos por Chile en 2002. Otros paises Europeos con
mucho mas experiencia, tal como Espafia que implementé esta tecnologia en afio
1995, con algunas frustraciones encontradas en el camino hacia la implementacion,
hasta que se publicd la Ley de Firma Digital en el 2003. Igualmente existen muchas

iniciativas en otros para la utilizacion de esta novedosa tecnologia.

En Argentina el marco normativo se dio en el afio 2001, luego se crearon los
reglamentos y en el 2004 se formo la comision para la Infraestructura de firma digital.
Sin embargo, ya habian realizado esfuerzos en 1998, pero esa primera iniciativa fue

muy restrictiva, faltd liderazgo y seguimiento por parte del gobierno.
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En diciembre del 2008 la AFIP (Administracion Federal de Ingresos Publicos de

la Republica de Argentina www.afip.gov.ar), obtiene licenciamiento y crea una de las

primeras autoridades certificadoras, presentado en este documento como el “Caso de
estudio” [ROLANDO-09]. La AFIP es un ente gubernamental, cuya funcion es
fiscalizar la actividad econdmica federal, encargado de recaudar las contribuciones a
nivel nacional para administrar mas de 7 millones de personas del padrén de
contribuyentes de Argentina. Los certificados emitidos seran utilizados para los
contratos internacionales de comercializacion de granos (exportacion de cereales).
[PRO1-09].

Para la implementacion utilizaron herramientas como TRAC (sistema para la
administracion de proyectos) y realizaron un estudio de las herramientas existentes en
el mercado de cuyo analisis concluyeron que no era necesario tercerizar el proyecto y
tomaron la decision de desarrollarlo con recursos internos del departamento de
Seguridad Informética, con personal altamente capacitado en redes, seguridad,
criptografia, desarrollo de software y normativa técnica. Sin embargo, el tiempo para el

proyecto no fue muy bien manejado.

Otro de los operadores argentinos licenciados a la fecha es el ANSES
(Administracion Nacional de Seguridad Social), organizacion gubernamental orientada a
la seguridad social, aunque con un alcance de la herramienta de firma digital mucho
mas limitado, puesto que han utilizado los certificados Unicamente para los usuarios
internos; sin embargo, estan preparados o tienen intencion de ampliar su uso. [PRO1-
09]

Implementacion de firma digital en Costa Rica.

Todo inicia con un proyecto de Ley incentivado por el Poder Ejecutivo en la

Asamblea Legislativa en febrero del 2002, tramitado con el expediente nimero 14276.
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Luego de varios afios de conversaciones sobre el tema se culmina con la
aprobacion de la Ley de Certificados Digitales, Firmas Digitales y Documentos
Electronicos No. 8454, aprobado en 2005, y publicada en la Gaceta numero 197.

Implementacion del PKI Costa Rica.

En Costa Rica la firma digital da sus primero pasos y los esfuerzos por
implementar esta novedosa tecnologia inician con la aprobacion de la Ley 8485 en
agosto 2005.

Para el aio 2006, por medio del convenio MICIT-BCCR (2006), se logra una
serie de procesos de investigacion, planeacion, definicion de modelos y estandares a
seguir que culminaron con la implementacion de la CA Raiz Costa Rica, operada a

nivel técnico por el Banco Central de Costa Rica (BCCR).

Implementacion del CA-SINPE.

En julio del 2009 el Banco Central de Costa Rica (BCCR), utilizo la plataforma ya
instalada del SINPE (Sistema Nacional de Pagos Electronicos), y es autorizado como la
primera autoridad certificadora costarricense, bajo el nombre de dentro de

la infraestructura del Sistema Nacional de Certificacion Digital.

En agosto del 2009, el Ministro de la Presidencia, Sefior Rodrigo Arias Sanchez
recibio la primera firma digital, en calidad de ciudadano costarricense. Asi fue como se
inauguré oficialmente el [NACION-12/09]. A
partir de ese momento se inicia el proceso de emision de certificados. Sin embargo, los
primeros clientes a certificarse, seran los usuarios del servicio de Central Directo del
BCCR.

Por ser Costa Rica un pais relativamente pequefio, se estima que la demanda de
certificados digitales sera suficientemente atendida con una sola CA. Es de esperar que

no exista una proliferacién de estos entes certificantes [SOLIS-09]. Sin embargo, esta
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contemplado, tanto en la legislacion vigente como en los estandares utilizados, que

exista interoperabilidad técnica entre varias CA.

Implementacion del PKlinterno del Ministerio de Hacienda.

En Junio del 2003 por Decreto No0.32457-H se oficializa la creacion del la
Autoridad Certificadora del Ministerio de Hacienda [ROJAS-8/09].

En el 2004 se da inicio al proyecto a fin de desarrollar el PKI, y se iniciaron
actividades para lograr los componentes, normas, procedimientos y la gestion de los

certificados digitales requeridos.

Dicha tecnologia se utilizd para ser implementada como modo de autenticacion
en su sitio web de forma segura, ingresando a los sistemas TICA (Tecnologia de
Informacion para el Control Aduanero —con 3000 usuarios que incluyen auxiliares de la
Funcién Publica Aduanera, entidades que otorgan notas técnicas como MAG, Ministerio
de Salud y COMEX)— y COMPRARED —que incluia proveedurias de 22 ministerios y

otras instituciones del estado costarricense—

En el 2009 y debido a la entrada en operacion del , los certificados
por el CA de Hacienda pierden validez juridica; por tanto, se ven obligados a alinearse
al Sistema de la Jerarquia Nacional de Certificacion Digital, y a realizar los cambios en

los dos sistemas mencionados anteriormente.

Implementacion de la RA del Banco Popular y de Desarrollo Comunal (BPDC).

En el 2006, el BPDC realiza esfuerzos por mejorar la seguridad en sus sistemas,

motivado por el inicio de los fraudes electronicos en los servicios web de las entidades

financieras del pais. Inician sus primeros pasos en el desarrollo de un PKI interno e
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implementan el servicio de correo electronico interno con firma digital
[CASTRO&PICADO-09].

En el 2007, por el aumento en los fraudes electronicos [NACION-3/09], la
gerencia del BPDC ordena la implementacion de los certificados de firma digital en su
plataforma web, momento que inician con el servicio denominado e-token [E-TOKEN],
dispositivo o medio fisico que resguarda y permite la verificacion de la identidad digital
del propietario representado por un Certificado Digital, donde el formato fisico es

similar al de una memoria portétil.

Para setiembre del 2009, con la apertura del
y la primera CA licenciada del pais (CA-SINPE), el BPDC inicia
operaciones con firma digital dentro de la jerarquia nacional, convirtiendose en la
primera RA del pais [NACION-18/09]. Al utilizar firma digital a lo interno, utilizaron
estandares internacionales, y el pase con los certificados de la jerarquia nacional fue
rapidamente adaptado. A la fecha utilizan el PKI interno para el servicio de correo

electronico.

Futuras implementaciones.

Segun Carlos Melegatti, subgerente del Banco Central de Costa Rica, la
estrategia implementada para el despliegue de esta novedosa tecnologia les permitira
en un futuro construir unas mil sucursales encargadas de emitir y distribuir estos

certificados distribuidos en varias entidades de registro [NACION-18/09].

Se espera que antes que finalice el afio 2009, se realice la apertura de las RA del
Banco Nacional de Costa Rica, Banco de Costa Rica, Mutual Alajuela y el BAC San

José, este Ultimo muy adelantado en el proceso.
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Procesos, servicios y la infraestructura tecnoldgica del AyA.

El AyA es una Institucion relativamente grande con instalaciones fisicas
distribuidas por todo el territorio nacional. Actualmente cuenta con 3,333 funcionarios
aproximadamente, y desempefia una gran cantidad de procesos y servicios a clientes y
publico en general.

A nivel interno, la herramienta de firma digital puede llegar a ser de mucha
utilidad para validar los tramites administrativos realizados electrénicamente, tales como
el envio de documentos, mensajes e informes, optimizaciéon de tiempo y recursos,
mejora de la gestién documental, ahorro en costos incurridos por la compra de papel y
tintas, costos de envio de los documentos, entre otros. Los costos de almacenaje son
también un rubro importante a considerar para la implementacion de esta tecnologia
[PRO2-09].

En lo particular se identifican una serie de procesos sujetos para aplicar dicha

tecnologia.

Servicios externos identificados tales como;

Tramites para nuevos servicios

Arreglos de pago y ordenes de servicio

Envio de carteles, Certificaciones y recepcion de ofertas a proveedores
Envio de cartas a otras instituciones

Resultados de examenes de laboratorio

AN N N N

Certificaciones e historial para empleados

Servicios Internos tales como;

Envio y recepcion de estudios técnicos y legales
Correspondencia y/o informes

Resultado de examenes de laboratorio

Constancias, certificaciones y colillas e pago de salario
Registro de firmas de autorizacién

Autorizaciones de pago de viaticos y otros tramites administrativos

NN

Visado de planos
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Solucion detallada del problema
(Segunda etapa del proyecto)

Escenario meta.

En esta se busca obtener el plan adecuado con el fin de
aportar soluciones al problema planteado inicialmente y para que el AyA implemente la
herramienta de firma digital en sus procesos de negocios, y pueda generar valor
agregado importante al asegurar una gestion agil en los servicios y un ambiente
altamente seguro, para que ahora los costarricenses realicen sus tramites desde una

plataforma de servicios digital.

Es asi como se han definido cuatro objetivos puntuales, mencionados al inicio de
este documento. El esquema general de solucion se muestra en la figura 6 del

diagnostico.

De tal manera, el escenario meta esperado, (como producto del desarrollo del
proyecto) serd un esquema de firma digital que le permita al AyA brindar, entre otras

cosas;

Transparencia en la gestion publica.
Centralizacion de tramites digitales.

v

v

v" Disminucién de la brecha digital.

v' Mejoramiento de la infraestructura tecnoldgica.
v

Desarrollo de un Gobierno Digital en cumplimiento al Decreto No. 33147-MP.

El Instituto Costarricense de Acueductos y Alcantarillados podra ofrecer a sus
clientes una mejora considerable en los servicios y productos, y podra aprovechar las
bondades que las tecnologias de informacion y comunicacion le brindan,
especificamente en el ambito de la digitalizacion, mantenimiento, seguridad y

resguardo de la misma.
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Justificacion de la solucidon planteada.

En marco de solucibn de este proyecto, se ha logrado determinar la

implementacion de firma digital como la solucion para lograr el escenario meta

propuesto.

Esta solucion se fundamenta mediante una serie de razones que se mencionan a

continuacion:

v' Los alcances y logros obtenidos en el apartado de diagnéstico de la situacion

actual del AyA.

Las experiencias, conclusiones y lineamientos aportados por profesionales
expertos en el tema de firma digital, especificamente en el Ministerio de
Hacienda [ROJAS-8/09], el MICIT [SOLIS-09] y el Banco Popular
[CASTRO&PICADO-09].

La no conveniencia aventurarse en realizar una implementacion masiva,
justificada en un sentido claramente positivo. En Costa Rica esta tecnologia y

la plataforma de servicios de firma digital nacional esta en etapa de prueba.

Un requerimiento de ley como parte del esfuerzo de alinear a las instituciones
gubernamentales al concepto de Gobierno Digital, ademas de que la
proliferacion de la tecnologia apunta a nuevos esquemas de autentificacion y
certificacion de informacion digital y, por otro lado, representa un medio seguro
y tecnolégicamente avanzado que cuenta con el respaldo legal del Gobierno

de Costa Rica.
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Analisis de costo vs. beneficio para el AyA.

Costos: Implementacién para 4 servicios.

El costo de la solucion planteada incluye, en su mayoria, recursos humanos y

tecnoldgicos ya existentes; excepto dos itemes que se detallan a continuacion;

v' una consultoria en aspectos de seguridad informatica.

Se requiere 40 horas de consultoria a un costo de $55 la hora.

v' la adquisicién de los paquetes con los certificados de firma digital
(tarjetas inteligentes).

Cada tarjeta inteligente incluye un certificado de firma y otro de
autenticacion (ambos son certificados de persona fisica) que debera
adquirir el AyA para cada uno de los funcionarios que requieran utilizar

esta tecnologia.

Para la implementacion de los cuatro servicios seleccionados, se
estima que se requieren 25 tarjetas inteligentes, a fin de cumplir con la

Fase.l:"Apertura”, segun el siguiente detalle: (Cuadro No.1)
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Cuadro No. 1: Inventario estimado de tarjetas
inteligentes requeridas para la Fase 1

Inventario de tarjetas inteligentes requeridas
Fase I: Apertura

Servicios Externos

. Dpto.
Depto. Comercial Proveeduria Total
Solicitud de nuevos servicios 1 jefatura 1
2 encargados 2
Registro de proveedores 1 jefatura 1
1 encargado 1
Servicios Internos
Sub Gerencia de Gestion de Sistemas Periféricos 5
L . Sub Gerencia Administrativa y Financiera 5
Autentificacion en Sistemas Direccion de Planificacion 3
(WAS*) y Firma de e -
documentos internos Direccion Juridica 2
Laboratorio Nacional de Aguas
AyA 5
Total 25
Costo unitario por tarjeta: $35
Costo total $875

(*) WAS: Web Application Security.

En este momento el Instituto cuenta con 4 tarjetas inteligentes listas para
realizar las pruebas correspondientes, |0 que es una ventaja importante en cuanto a
tiempo de adquisicion.  El siguiente cuadro detalla los roles de pruebas para los

cuales se utilizaran las tarjetas recién adquiridas. (Cuadro No.2)
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Cuadro No. 2: Inventario actual de tarjetas inteligentes
adquiridas para pruebas
Inventario de tarjetas inteligentes adquiridas

Dependencia Rol de pruebas Cant. Tarjetas

-Infraestructura Tecnolégica-

Ingenieria prepas  de conectividad, de seguridad vy
Tecni?ogl’as verificacién d_el c_iesgmpeﬁo del prototipo en los 1
equipos y red institucionales.
L, -Director del Proyecto-
Gestion de Pruebas en prototipo para aprobacion funcional del 1
proyectos

modelo planteado.

_ -Construccion y Desarrollo-
Gestion de  Disefio, construccién del cddigo en ambiente WEB 1
proyectos  y aseguramiento en la aplicacion de estandares.

-Coordinador del proyecto-
Gestibn de = Responsable de asegurar los requerimientos del 1
proyectos | alcance, verificacion de la funcionabilidad del
prototipo propuesto, y aprobacion de las pruebas.

Total 4

El siguiente cuadro muestra el costo total del proyecto para los 4 servicios
seleccionados. (Cuadro No.3)

Cuadro No. 3: Costo estimado total para la fase 1

Costo Fase 1
(4 servicios)

item Costo Costo
Unitario Total
Mano de obra $15,160
-costo de administrador de proyecto, desarrollador en .net,
otros-
Consultor Senior en seguridad Informéatica $55
p/hora $2,200
Compra de tarjetas inteligentes- Certificado de
Persona Fisica
-25 paquetes* que incluye: tarjeta inteligente, lector de $35 $875
tarjeta y los respectivos drivers- p/paquete
COSTO TOTAL $18,235

(*): Cada tarjeta inteligente, tiene una validez de dos afios, (tiempo de uso, segin Ley 8454).

De lo anterior se deduce que el Instituto debera presupuestar $3,075 para

iniciar la Fase 1, el resto del costo corresponde a recurso ya existentes.
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Estrategia para gestionar las tarjetas inteligentes.

En definitiva, para poder implementar esta tecnologia se requiere, entre otras
cosas, que cada funcionario que interactué con algun proceso Yy/o servicio
implementado mediante firma digital, posea el dispositivo fisico (tarjeta inteligente)

asignado a su nombre, como parte de sus herramientas de oficina.

De tal manera que el Instituto deberd de asumir el costo de adquisicion de
dichas tarjetas. Se habla de un costo relativamente bajo, comparado con la utilidad y
versatilidad que recibird con esta nueva tecnologia, ademas de mejorar sus procesos

rutinarios, logrando asi generar un valor agregado importante.

Para gestionar las tarjetas inteligentes ante una entidad registro autorizada, AyA
podria utilizar el servicio denominado —estandar electronico— (ver detalles en CD

anexos).

En el caso de los clientes de AyA, estos deberan de gestionarlo a por sus
propios medios, sin embargo el AyA podria eventualmente referenciar a los CA

respectivos.

Beneficios esperados a corto plazo.

Es dificil determinar los beneficios de forma cualitativa del uso de esta
tecnologia en razén a que cada elemento asociado a dicho beneficiado podria ser muy

amplio. Seguidamente se detallan los beneficios en forma cualitativa.

Para el Instituto Costarricense de Acueductos y Alcantarillados.

v' Tener la tecnologia para firmar documentos sin la posibilidad de repudio.

v" Ahorro en tiempos de gestion y procesamiento de documentos.

v' Ahorros significativos en costos de impresion y envio (papel, tintas,
utensilios para papel, etcétera).

v/ Automatizacion estandarizada de procesos.
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<

Integridad y confidencialidad en el almacenamiento y tratamiento de
documentos por medios digitales.

Modernizacién tecnoldgica del AyA por utilizar tecnologias de vanguardia.
Evidencia del mejoramiento en la imagen como Instituciéon modernizada.
Uso de estandares mundiales normalizados de udltima tecnologia para el
mejoramiento en el ambito de seguridad de las tecnologias de la informacién
y comunicacion.

Ser participe directo en el impacto positivo que el concepto de Gobierno
Digital aportara al pais.

Para los clientes de AyA.

v

Par
v
v

\

Ahorro en tiempos y costos para el ciudadano al gestionar tramites sin
desplazarse de su casa u oficina.

Recibir atencion inmediata sin hacer fila.

Posibilidad de utilizar la misma tarjeta inteligente, para diversos tramites en
distintas instituciones.

Utilizacidn de tecnologia de punta en sus gestiones personales.

Disponibilidad de servicios en horario 24x7/365.

a el Gobierno Digital.
Disminucion importante en la brecha digital.
Proporciona al ciudadano un mecanismo de autenticacién Unica para
interactuar con los servicios de Gobierno Digital.
Estandarizar el esquema de seguridad del Gobierno.
Ahorro en costos por economias de escala.

Brindar el servicio de autenticacion a entidades estatales.
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Gestion del riesgo del proyecto.

Para esta gestion se utilizara el procedimiento de definicion y analisis de riesgos

qgue el AyA provee por medio del Departamento de Gestion de Proyectos.

Se estable el siguiente cuadro que indica: categoria, probabilidad, impacto y
magnitud, asi como el plan de acciones a realizar en caso de su materializacion.
[GUIA]

Cuadro No. 4: Plan de riesgos para el desarrollo de la propuesta

Realizar un analisis exhaustivo de los
requerimientos, disefar talleres con

los usuarios expertos vy disefio de

1.1

prototipos con base a los

4 (Casi Cierta)

requerimientos durante la etapa de

analisis.

Identificar las actividades atrasadas

y aplicar técnicas de reduccion de
tiempos para lograr el tiempo

estimado.

3 (Probable)
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Identificar los procesos o procedimientos

. ) inadecuados  que  suscitaron esta
o Usar herramientas mal 2 S = L 5
o . 2 = o 2 situacion, para la raiz de los problemas y
adaptadas o implementadas. £ = S . . L
= U erradicarla mediante la re definicion de
(a2}
procesos o procedimientos.
_ Identificar los dafios de los equipos y
[}
< Problemas de = ° i gestionar el soporte adecuado con
- Ee = [S)) = ., ..
6 hardware/software. g ~:5; § departamentos de Gestion de Servicios e
o Ingenieria Tecnoldgica.
Generar los respectivos contratos con
. o S terceros para sentar responsabilidades y
Dependencia externa = o S .
Lo < 3 © 2 recurrir a las multas en caso de fallos o
&2 (terceros). £ o s . o . .
= 2 incumplimientos, y subsanar asi los dafios
Bt o~
causados.
Realizar las respectivas convocatoria y
Cantidad, experiencia, o cronograma de actividades e
. . ” o 5 i : . :
S habilidades, integracion, .‘8" = o = involucramiento en el proyecto para evitar
o < =
disponibilidad de los expertos. S = la_ no disposicion de algin miembro
(a2}
importante.
Disponibilidad de los usuarios /
No tener la combinacién g = Que el patrocinador asi como los
ana @© © . . .
N adecuada de habilidades en el = g g miembros involucrados en el equipo de
2
> : q [ o < = .
© equipo / No hay un nivel de o § § trabajo se comprometan de antemano
Q
) o = q
compromiso en algunos de los < ~ hasta concluir el proyecto.
o~
miembros, o del patrocinador.
Problemas de integracion de las g
. © Seleccionar los equipos de trabajo el cual
diferentes partes o 3 ° = i )
- = = © £ mantiene de antemano el compromiso y
= componentes del proyecto ) - o . .
S 0 las buenas relaciones entre sus miembros.
desarrolladas en paralelo. =
o

(*) Estrategia de administracién (Evitar el riesgo, mitigar el riesgo, aceptar el riesgo).

Gestion del cambio cultural en el AyA.

Conocido el impacto que tienen los proyectos que cuentan con componentes
tecnolégicos novedosos tal como lo es la firma digital, es de esperar que exista algun
grado de resistencia en razén al cambio de paradigma requerido, en las personas

guienes utilizaran dicha tecnologia.
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Anticipdndose a situaciones como éstas, es que se considera incluir una
metodologia de implementacion (Anexo No.1l), que contenga actividades de
sensibilizacion y formacién en las cuales se fomente el cambio cultural en la
organizacion del AyA, con el fin de no sélo informar la tecnologia que se desea
implementar, sino promover la disposicion para su uso, tanto a funcionarios como los
clientes de la Institucion.

Es importante acotar que el apoyo gerencial, realizar jornadas de difusion y
talleres de formacién y capacitacion al personal es un factor que no debe de estar
ausente antes, durante y después del desarrollo del proyecto.

En este particular se realizé una actividad el dia 30 de noviembre de 2009, para
la cual se invitd al Lic. Oscar Solis Solis de la Direccion de Certificacion de Firma
Digital del MICIT, la cual se efectu6 con mucho éxito participando funcionarios de
diversas areas de la Institucion. También fue transmitida via videoconferencia a 4
regiones del pais (Pacifico Central, Huetar Atlantica, Bruncay la Chorotega). Esto
como parte de las recomendaciones indicadas dentro de la Metodologia de
Implementacion de Firma Digital (MIFID). (Fotografia 1)

Fotografia 1: Charla del Lic. Oscar Solis Solis, titulada; “Sistema Nacional de Certificacion
Digital”, 30 de noviembre 2009. Auditorio Central AyA-Pavas.

38 MATI Pedro Leiva Cerdas — Christian Vargas Araya



Conceptualizacion del marco metodolégico para la implementacion de la herramienta de firma digital en AyA.

Desarrollo de la alternativa seleccionada.

Se propone desarrollar la implementacion de la herramienta de firma digital por
fases, que son explicadas mas adelante.

En una primera fase denominada; “fase de Apertura”, se incluyen, dos servicios
internos y dos servicios externos. (fig.7)

Autenticacion en
sistemas de informacion

Servicios Internos

Firma de documentos
internos

Servicios propuestos

Solicitud de nuevo

proveedor

Servicios externos

Solicitud de nuevo
servicio

Figura 7: Servicios propuestos para ser implementados como una primera fase.

Se propone un cronograma de implementacion con un tiempo estimado para
desarrollo de 120 dias, que da inicio el 15 de enero Yy finaliza el 7 de julio del 2010.
Las etapas propuestas estan definidas segun el ciclo de vida del proyecto, donde se

definen para ello cuatro etapas puntuales; (fig.8)

Etapa I: Aspectos de preparacion del ambiente.

En esta etapa, se deberan de realizar tareas tales como el estudio de la
metodologia MIFID, la creacion de un catalogo de servicios debido a la ausencia del
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mismo en la Institucion, asimismo la preparacién del servidor o repositorio de

seguridad de los archivos que se firmarén digitalmente.

Por ultimo, es requerida la contratacion de un consultor en materia de seguridad

informatica, segln se expuso anteriormente.

Servicios de autenticacion.

Histéricamente, el modo de autenticacion se realizaba con la introduccion de un
usuario y una contrasefia. Originalmente, estos modos de autenticacion se daban de
la terminal hacia un computador central, dentro de una Intranet; por lo tanto, el riesgo
de transmitir la contrasefia en texto plano no era un problema. Hoy en dia las redes
locales estan conectadas entre si y ellas estan conectadas a Internet. Los usuarios
se autentican en cualquier parte del mundo, donde se pone en riesgo la seguridad de
las tramas que llevan las contrasefias. Actualmente el AyA cuenta con una gama de

sistemas en ambiente web que requieren una mejora en el proceso de autenticacion.

Existe un sistema denominado WAS, en inglés (Web Application Security), que
requiere de este tipo de tecnologia, por esta razén uno de los servicios seleccionados

corresponde a la autenticacion de los sistemas de informacion.

Servicio con la finalidad de firmar digitalmente un documento.
El segundo servicio interno corresponde a la firma  de documentos,
aprovechando las ventajas de la firma digital, y evitar la impresién o presencia fisica

de quien envia el documento.

Se propone elegir dos servicios importantes para el AyA. Actualmente, el cliente

externo debe presentarse personalmente a las oficinas del Instituto. Al utilizar esta
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novedosa tecnologia, podrian hacer uso de esos servicios desde la comodidad de su
casa u oficina y utilizar la plataforma propuesta para firmar digitalmente los
documentos. Posteriormente, los documentos serian recibidos por funcionarios del
Instituto, que luego de comprobar que la firma es vélida, le darian el tramite

correspondiente, agilizaria significativamente el servicio.

Los servicios seleccionados son: “Solicitud de nuevos servicios” y “el Registro

de Proveedor”.

En esta etapa se pretende gestionar los certificados ante una entidad de registro
gue pertenezca a la Jerarquia Nacional de Firma Digital en Costa Rica. Para lo cual,
se recomienda utilizar el servicio denominado estandar electrénico, con el formato de

archivo para pago del servicio, segun lo definido por el SINPE.

Es importante acotar que esta previsto iniciar el proyecto de implementacion a
partir del 15 de enero del 2010, por lo que fue necesario adquirir las tarjetas
inteligentes, a fin ganar tiempo durante la ejecucion del plan de implementacion
propuesto, ademas para realizar las pruebas al prototipo funcional y asegurar el éxito

del mismo.

El siguiente cuadro detalla las fechas y actividades a realizar durante la

primera fase: Apertura. (cuadro. 5)
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Cuadro No. 5: Propuesta del cronograma de implementacion

Task Mame Duration Start Finish Resource Names
1 = Implementar la Herramienta de Firma Digital en AyA 120 days Fri 14510 Thu TAAY
2 El Inicio 1 day Fri 1415410 Fri 145410
3 Project Charter 1 clay Fri 17135110 Fri 1713410 Patrocinacar
4 [=I Plan de proyecto 10 days Mon 11310 Fri 1729410
5 Desarrolo del plan de proyecto S days Mon 14810 Fri 142210 Administrador de proyvecta[30%]
E Aprobacidn plan de proyecto 5 days bon 172510 Fri 172940 Patrocinador
T =l Ejecucion 111 days Fri 11510 Fri 6/18/10
g Gestionar expectativas con Ios Stakeholders 0 days Mon 2110 Mon 271110 Administrador de proyecto
9 [= ETAPA I: Aspectos de preparacion del ambiente 26 days Fri 14510 Fri 249410
10 Estudio v revision de la metadolagia MIFID I S days Mon 210 Fri 2/5M0 Desarrallacor MET[20%] Administrador de proyecto[20%]
11 Ivestigacidn de esténdares de desarrollo 10 days Mon 2/8M0 Fri 21940 Desarrollador MET[S0%]
12 Crear catalogo de servicios 0 days Fri1/3510 Fri1/sM0
13 Servidor pirepostorio de archivos firmacdos 3 days Mon 20110 WWied 20310 Ingenietia en Tecnologiz
14 Consultaria con: Consuttor Senior en seguridad Informatica Sdays Thu 2/410 Wed 21010 | Qutsourcing
15 [=] ETAPA II: Implementar Servicios Internos 35 days Mon 272210 Fri 4910
18 Desarrollo cddigo requerido segin el esténdar para M Capas 15 days Mon 252210 Fri 31 2M0 Desarrollador MET
17 SIMo1- Autenticacion en los sistemnas de informacion 3 days hon 31310 Fri 319A0 Admin. Pag. WEB
18 Sl Mo 2- Firma de documentos internos 3 days hon 352210 Fri 32610 Admin. Pég. WEB
19 Pruebas de los servicios 10 days Mon 352910 Fri 4840 Administrador de provecto[20%)] Desarroliador NET[20%] Admin.
20 [l ETAPA IIl: Implementar Servicios Externos 35 days Mon 41210 Fri 528410
21 Desarrollo cddigo requerido segin el esténdar de la pagine WEB 15 days hdon 441240 Fri 43010 | Desarrollador MET
22 SE Mo.1- Solicitud de nusvos servicios 9 days Mon 5310 Fri /740 &dmin. Pag. WEB
23 SE Mo .2- Redistro de proveedares 3 days hon 51010 Fri 1410 Admin. Pég. WEB
24 Pruebas de los servicios 10 days Mon 5470 Fri 52810 Administrador de provecto[20%)] Desarroliador NET[S0%], Admin.
25 =] ETAPA IV: Adquisicién y Capacitacion 15 days Fri 5/28/10 Fri 61810
26 Adgusicion de 25 SmartCard 0 days Fri 552840 Fri /2810 Provesduria
a7 Documentacidn 9 days Mon 553110 Fri 6410 Desarrallacor MET
28 Definir ineamientos pars 08 servicios implementados 5 days Mon B/7410 Fri 611110 Adminiztrador de proyectol10%] Grupo usuatios expertos[10%)]
29 Capacitacion al personal (servicios liberados) Sdays Mon B4 410 Fri 61 8M0 | Gestidn de Proyvectos
30 =l Seguimiento y Control 5 days Fri 14510 Thu 12110
el Control y aseguramiento de la calidacd 5 days Fri1M5M0 Thu 1721410 | Gestidn de Proyectos Grupo usuatios expertos
32 Detale de tareas de contral v seguimiento 9 days Fri1M35M0 Thu 152110 Administrador de proyecto[30%]
33 El Cierre 9 days Mon 62110 Thu TA1/10
34 Reporte Final 3days Mon 62110 Wed B/23M0 | Administrador de proyecto
35 Acta de recepeidn y aceptacion del proyecto 2 days Thu B/24110 Fri B25M0 Pstrocinacor
36 Liberacidn de los servicios implementadados 4 days Mon 62810 Thu 7HA0 ) Admin. Pag. YWEB[10%]

Las fechas correspondientes a cada una de las etapas del cronograma propuesto de

implementacion se detallan en la siguiente figura. (fig.8)

\ Etapa3 '\ Etapad \
plementacion plementacion

\ | e
io Adquisicion
/ Preparacion / /‘ (s1) / (SE) / Cagacitacic’)r:’

Enel Enel5 Feb 22 Abra May 28 Jul7

Figura 8: Etapas del ciclo de vida del proyecto de implementacion.

Estrategia para el desarrollo futuro del proyecto.

Si bien es cierto que los primeros estandares de la criptografia datan de los
anos 70, el concepto como tal de “firma digital” tiene mayor importancia en los ultimos
10 afios, desde el afio 2000 a la fecha. En nuestro pais, el proceso de legalidad inicié

en el 2005 y la disponibilidad de los certificados en mano de los costarricenses,
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aparece en agosto del 2009, cuando se hace realidad la apertura del Centro Nacional
de Certificacion Digital, a partir de este momento los costarricenses pueden tener
acceso al servicio de firma digital.

Segun palabras del Director de Certificadores de Firma Digital del MICIT, Lic.
Oscar Solis, “..ya esta definida la autopista para que transiten los servicios, falta ahora
gue el gobierno, empresas e individuos disefien los servicios que utilizaran ese medio

para transitar...”.

De tal forma, es de esperar que esta tecnologia tome un tiempo prudencial para
gue los productos y usos que se disefien para ser utilizados mediante la firma digital,
inicien su desarrollo y liberacion; y los proximos afos estén a disposicion de todos los

costarricenses.

Para representar graficamente (en forma general) el desarrollo futuro de la
implementacion de la herramienta de firma digital, se definieron una serie de fases en
las cuales se espera ocurra una masificacion del uso de la herramienta de firma digital
en un plazo aproximado de cuatro afos; esta proyeccion se detalla en la siguiente

figura. (fig. 9)
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Figura 9: Disefio por fases a mediano y largo plazo (proyectado 2010-2013), propuesta para dar sostenibilidad del
proyecto de Firma Digital en el AyA.

El detalle de actividades de cada fase se describe a continuacion:

FASE | (Apertura):

Esta fase da inicio cuando los primeros cuatro servicios se liberan y comienzan
a funcionar paralelamente con los servicios tradicionales. Se espera que esta
liberacién suceda a partir de julio del 2010 a enero del 2011, mediante el cronograma
propuesto de implementacion en la seccion anterior, el cual sera la guia de ejecucion

de las tareas de implementacion en esta fase.

FASE Il (Analisis):

Luego de puestos en marcha los cuatro servicios seleccionados, serd de gran
importancia el considerar un andlisis detallado, 6 meses después de puesta en marcha
la fase de apertura, visto como el “hacer un alto en el camino”, donde se pretende
documentar las lecciones aprendidas, y con base en éstas, poder generar mediciones
en cuanto a los tiempos de desarrollo, de implementacion y recursos necesarios para

las proximas fases; se define asi, la estrategia futura basada en las mediciones
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obtenidas para lograr resultados acertados. Tal es la importancia de esta fase de
analisis, que deberd considerarse como un método fundamental y basico para este
proceso organizacional de implementacion. Se pretende que esta etapa inicie en enero
del 2011.

FASE Il (Relanzamiento):

Con base en las lecciones aprendidas y resultados obtenidos en la fase
anterior, ademas de la aceptacion de esta tecnologia por los usuarios internos
(funcionarios) y externos (clientes) de la Institucion, se debera disefiar la estrategia
siguiente, con la finalidad de definir los procesos adecuados para lograr el siguiente
paso que implica la masificacion de la herramienta de firma digital en el Instituto

Costarricense de Acueductos y Alcantarillados.

Adicionalmente, sera importante realizar las consideraciones de seguridad,
legislacion y actualizacion tecnologica en materia de firma digital, ademas de fortalecer
los procesos de mejora continua que intervienen en la metodologia MIFID. Se espera

gue esta etapa inicie en marzo del 2011.

FASE IV (Masificacion):

Esta fase representa el desafio mas importante, ya que se espera, para
entonces, que esta tecnologia no sea ajena a la gestion normal de productos y
servicios en la Institucién, donde existe una apertura total y la cultura necesaria para
utilizarla. Asi quedarian atras los contratiempos del cambio cultural y las barreras que
éste genera, ademas de haber creado la confianza necesaria para lograr que la
herramienta de firma digital sea un dispositivo mas, para facilitar la vida cotidiana de

los costarricenses.

Se proyecta el inicio de esta fase para enero del 2013.
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Aplicacion de la metodologia MIFID.

La implementacion de firma digital es un ejercicio extenso, involucra una serie
de actividades y procesos, sin olvidar el cambio cultural ideal que se espera, posean
los usuarios de esta tecnologia.

Todo esto requiere —y debe— considerar un tiempo para su desarrollo, de
modo que cualquier deseo de implementacién deber de poseer algunos ingredientes
necesarios a fin de lograr con éxito la utilizacién adecuada de dicha tecnologia.

Por esta razon, se trabajo fuertemente en disefiar (primera etapa) un modelo
metodolégico denominado MIFID (ver anexo 1), con el fin de contar con una guia de
procesos Yy principios adecuados para lograr la correcta gestion de cualquier plan o
planes de implementacidon necesarios para lograr con éxito el cometido inicial.
Adicionalmente, generar métricas que sean capaces de indicar su avance (modelo de

madurez), y que vienen incluidas en dicha metodologia.

La figura 10 explica cdmo madura el proceso de implementacion dentro del
modelo MIFID.

porque logra crear un ambiente
(de apertura) para definir procedimientos, estudiar y comunicar la legislacion vigente,
lograr un apoyo gerencial, realizar analisis de riesgos y crear un ambiente de cultura

tanto a nivel interno como externo del AyA.

acreditar con tarjetas
inteligentes de firma digital a funcionarios, poner a prueba algunos procesos o
servicios, crear soluciones basadas en la nueva tecnologia y adquirir los recursos que

dicha tecnologia demanda. (fig.10)
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Figura 10: Sostenibilidad proyectada al 2013y su proceso de madurez aplicando MIFID.

En los niveles posteriores (3 y 4), se espera que ocurra lo siguiente;

en este nivel se espera que
ocurran ocho procesos de los 26 en total que posee la metodologia MIFID, generar
actividades para garantizar la calidad de los servicios, capacitar a los usuarios, generar

un portafolio de esos servicios y administrar las operaciones del proceso.

Se espera que esto ocurra entre fase | y fase Ill o sea del afio 2010 al 2011.
(fig.10)

en este nivel se espera realizar
actividades para monitorear el buen desempefio de la herramienta, garantizar el
cumplimiento de la legislacién y mejorar los procesos que utilizan la herramienta de
firma digital. Se espera que esto ocurra en la fase IV, segun lo planeado para enero
del 2013.
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De esta forma continuar con ese proceso de implementacién, y muy importante,

mantenerse alineado a la metodologia MIFID.

Es importante indicar que la metodologia MIFID es una herramienta invaluable
en todo el proceso de implementacién a corto y largo plazo, por lo que sera importante
seguir los 4 pasos indicados en ella (ver anexo 1), asi como, sera de valor agregado
la préactica del estudio y la mejora continua que se pueda aplicar a dicha metodologia,
Se debe de recordar una vieja frase que dice: “esta metodologia no esta escrita en

piedra”.

Desarrollo del prototipo.

Uno de los requisitos de este documento se ha enfocado en llevar a la practica las
capacidades y funcionalidades basicas de uso de la herramienta de firma digital en
una organizacion estatal, todo esto en tiempo real. Mediante el analisis y desarrollo de
una solucion de caracter representativo como lo es un prototipo, se pretende
demostrar el impacto positivo que aporta la firma digital a cualquier organizacion que

aprovecha su potencial, donde resaltan caracteristicas como:

v El alto nivel de seguridad que la herramienta de firma digital provee al utilizar los

mejores estandares internacionales conocidos a la fecha.

v La versatilidad que tiene la herramienta de firma digital para operar
paralelamente con servicios tradicionales, lo que lograra igualar o mejorar los
tiempos de respuesta, mientras traduce esto en crecimiento y mejor atencién de

parte de la organizacion hacia sus clientes internos y externos.

v' La disminucién de costos por concepto de papeleria, utensilios de oficina,
creacion y mantenimiento de grandes areas que son exclusivas para el

almacenamiento y resguardo de documentos.
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v' El impacto en cuanto a la disminucion de tiempo que requiere un usuario en

realizar solicitud de productos o servicios a la organizacion.

v' La disminucion del tiempo de respuesta que la organizacién le brinda a sus

clientes, de una forma ordenada y sistematica.

v La orientacién tecnolégica positiva que le depara a la organizacion involucrarse

y funcionar activamente con este tipo de tecnologias de punta.

De ahi que, para representar en forma gréfica las caracteristicas anteriormente

descritas, se ha desarrollado el siguiente esquema de prototipo: (fig.11)

@ Solicitud de autenticacion
Usuzrio con | e B Certificadono vélido
tarjetainteligente e Solicitudde PIN
——— r—
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Figura 11: Esquema grafico del prototipo para demostrar el funcionamiento de la firma digital en el AyA.

Este prototipo intenta representar de una forma general el uso y aplicacion de
la firma digital en wuna Institucion pudblica costarricense, cuenta con varios

componentes, divididos en dos fases:
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En esta fase se experimenta la facilidad con la que el
usuario interactia con una aplicacion web destinada a funcionar mediante certificados
digitales. En esta fase se inserta la tarjeta inteligente en el respectivo lector, y
mediante la libreria CAPICOM (de Microsoft) se generan una serie de algoritmos
encargados de realizar la lectura del chip de datos, donde extrae su contenido y coloca
en la memoria cache del computador que lo accede, después de haber solicitado el pin
respectivo, el cual funciona bajo el mismo concepto de las tarjetas de crédito. Si el
usuario final digita un cédigo de pin erréneo, la libreria CAPICOM inmediatamente
evita que el certificado se almacene en memoria, y no se podra acceder a su

contenido.

En este proceso de autenticacion o verificacion de usuario, la libreria se
comunica con el respectivo servicio de CA-SINPE para verificar si el certificado es
valido o no mediante el formato OID, donde se utilizan los protocolos de validacion
CRL/OCSP, y utiliza la politica para certificados de autenticacion 2.16.188.1.1.1.1.3. El
detalle de esta informacion se encuentra contenido en la respectiva ley de certificados,
firmas digitales y documentos electronicos No 8454, lo que permite regular los

certificados de persona fisica.

Una vez almacenado el certificado de autenticacion y el
de firma digital en la memoria caché del computador, se puede ingresar a la pagina
principal, la cual contiene los diversos servicios digitales que la Institucion ofrece a los
clientes externos. Al seleccionar uno de esos servicios, se ingresa a la respectiva
pagina de formulario, donde se capturan los datos requeridos y se habilitan las
opciones de firmar y guardar, o cancelar la solicitud. Si el usuario selecciona la opcién
de firmar y guardar, la solucién informatica automaticamente genera un archivo de
formato XML, donde se almacena la informacion digitada por el usuario, y se genera el
respectivo digesto que contiene la encriptacién de datos mediante la firma digital en la
memoria cache, esto para validar futuras alteraciones o modificaciones al archivo

generado.
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Este archivo una vez creado, serd almacenado en una plataforma de base de
datos, la cual seré resguardada bajo la mayor seguridad y con la minima cantidad de
usuarios de acceso. El formato de almacenamiento de los archivos XML, es el

PKCS#7, estandar internacional de seguridad para encriptacion de archivos de datos
privados.

Si se cancela la solicitud, se vuelve al menu principal de servicios disponibles.
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Conclusiones

v' Una de las particularidades mas reconocida de esta nueva tecnologia, es
poder interactuar en el medio virtual con un alto nivel de seguridad
tecnologica mediante complejos algoritmos matematicos. Al desarrollar este
proyecto se ha comprobado esa efectividad y ese alto nivel de seguridad que

la firma digital proporciona para poder usarla.

v' Existen algunos elementos que podrian dar una pista de los beneficios
directos que reciben los usuarios, tales como parametros de horarios,

traslados fisicos a una ofician, costos de trasporte, papeleria, etcétera.

v' Una vez desarrolladas las utilidades basicas de la firma digital, es facil
determinar el gran potencial que esta conlleva, al poder utilizar una misma
tarjeta inteligente en todas las instituciones publicas o privadas que funcionen

bajo las politicas del sistema nacional de certificacion.

v El sistema financiero costarricense se ha caracterizado por ser pionero en el
uso del internet como medio de gestion de transacciones electronicas. La
gran aceptacion de esta nueva forma de gestion del dinero, ha provocado
satisfaccion de los usuarios, pero también lamentables hechos de
estafadores cibernéticos que han provocado pérdidas nunca antes vistas en
bancos estatales de miles de millones de colones por concepto de estafas
electronicas. Por todas estas razones, se ha determinado que la firma digital
es actualmente el medio mas seguro ya que contiene ademas de certificados
encriptados, una serie de medidas de seguridad en caso de extravio de la

tarjeta inteligente.

v/ Como cualquier otra innovacién tecnoldogica que hayan adoptado los
costarricenses en el pasado, la firma digital no escapa actualmente de un
ambiente de incertidumbre y desconfianza, debido al desconocimiento de su

funcionamiento y potencial. Por ello, es necesaria la adaptacion y
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culturizacion de los usuarios, ademas de dar un tiempo prudencial para su

crecimiento y adopcién por parte de las instituciones publicas y privadas.

v También, sin salirse del ambito interno del Instituto Costarricense de
Acueductos y Alcantarillados, se ha determinado que por varios factores no es
factible implementar una masificacion de la firma digital en todos los servicios
del AyA. Esto estd fundamentado en razén a que se deben realizar una serie
de actividades a priori que garanticen la creacion de un catalogo corporativo

de servicios de la Institucion.

v' Otro consideracién es que este proyecto no ha necesitado de planes de
financiamiento ni inversion para poder desarrollarse, ya que depende
plenamente de una partida presupuestaria exclusiva para su desarrollo,

siendo un proyecto financiado con fondos propios del AyA.

v En cuanto a los diversos beneficios generados por la adopcion de esta
tecnologia, se ha determinado que la imagen de Institucion tecnoldgica
avanzada es uno de los puntos importantes, o que conlleva la agilizacion
ordenada y reduccién de tiempos de respuesta de los mecanismos y

gestiones que ofrece el AyA en sus servicios.

v' AyA cuenta con una infraestructura tecnolégica importante, por esta razén el

costo del plan de implementacion propuesto es relativamente bajo.
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Recomendaciones

v' En todo momento que se utilicen tecnologias de informacién y comunicacion

serd de vital importancia la proteccion y reserva de la informacién almacenada
de los clientes, y en este caso particular de todos los firmantes. Por ello sera
necesario desarrollar técnicas y soluciones de software que mantengan la
integridad y confiabilidad de la informacion privada, ademas de la debida
infraestructura destinada para ello. Es de entender que se debe conocer e
incentivar el uso y aplicacion de estandares internacionales de seguridad,
protocolos de gestion y resguardo de informaciéon y comunicaciones para evitar

al maximo la intercepcion y mala manipulacion de esta nueva tecnologia.

La firma digital es utilizada en gran medida sobre tecnologias y plataformas
web, por lo cual sera necesario mantener la infraestructura, equipos y recursos
humanos en constante actualizacion, para aplicar técnicas seguras Yy
modernizadas en vias de evitar la falsificacion de identidades, copias de
certificados y cualquier otra amenaza que ponga en riesgo el buen desempefio

y la confianza de la firma digital como una herramienta segura.

La firma digital debe ser considerada como una herramienta para agilizar los
procesos tradicionales de una organizacion, sin que esto implique que deban
desaparecer. Parte de la culturizacion de la firma digital es capacitar a los
usuarios a trabajar paralelamente de ambas formas; sin que afecte el buen

rendimiento o la buena gestion de ambos.

Para lograr la masificacién de la firma digital en el Instituto Costarricense de
Acueductos y Alcantarillados, es necesario contar con un portafolio de servicios
bien definido, claro y que haga referencia a aquellos servicios que pueden
funcionar bajo la filosofia de firma digital. Este se deberd desarrollar,

paulatinamente segun el avance del proceso de implementacion.

Debido a la implementacibn de esta nueva tecnologia en el Instituto
Costarricense de Acueductos y Alcantarillados, definitivamente habra mucho

camino por recorrer y lecciones por aprender. Por tal motivo, serd fundamental
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el evitar la masificacion de la firma digital en el AyA hasta que el uso en los
primeros servicios se haya garantizado (utilidad, conveniencia para usuarios,
desarrollo de habilidades y confianza), y con ello adquirir experiencia tanto
técnica como administrativa, en el uso de dicha tecnologia.

En toda adquisicién de nueva tecnologia siempre serd importante promover el
adecuado uso de los recursos y alcances que ésta provee a los funcionarios y
usuarios finales. Por tanto, sera necesario crear consciencia con respecto a la
forma adecuada de utilizar la tecnologia de firma digital, en la cual, la buena
manipulacion iniciara en manos de quienes la hacen parte de su vida cotidiana.
El uso correcto de los diversos dispositivos como el lector de tarjeta inteligente,
la tarjeta inteligente, controladores del computador y demas utilidades que
involucren firma digital seran siempre responsabilidad de sus portadores y

usuarios.

Una de las caracteristicas constantes en cuanto a esta nueva innovacion
tecnoldgica sera el actuar de la mano con la legislacion nacional destinada para
estos fines [LEY8454], debido a que en la actualidad la firma digital ya
interactla con servicios comerciales, gubernamentales y financieros, y en los

afos venideros sera incluida para interactuar con servicios civiles y legales.
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Analisis retrospectivo del proyecto

La aplicacién adecuada y oportuna de los cinco grupos de procesos y las nueve
aéreas de conocimiento, aplicadas a la gestion de proyectos y en éste caso en
particular, comprobaron ser una guia indispensable en el desarrollo y cumplimiento del
proyecto; se logra asi asegurar los objetivos planteados y cumplirlos dentro del
tiempo y alcance planeados.

Sin embargo definir, delimitar y orientar los objetivos de la primera y segunda
etapa del proyecto (proyectos integrados |y Il) no fue tarea sencilla, en razén al alto
grado de incertidumbre que se presenta en las etapas tempranas de cualquier
proyecto y este no fue la excepcion.

Un elemento clave en el cumplimiento de las actividades, lo aportaron la guia y
asesoria de los profesores Ismael Mora y José Arrieta, cuyos comentarios y consejos,
representaron una excelente guia y orientaron para lograr con éxito la consecucion del

objetivo principal del proyecto.

Durante el desarrollo de la investigacion tedrica en los conceptos de firma
digital, y gracias a las acertadas y valiosas reuniones que se lograron concretar con los
expertos en el tema (Lic. Oscar Solis, Ing. Mario Alvarez-MICIT, Lic. Jairo Rojas-
HACIENDA, Lic. Noe Castro, Gabriel Picado-Banco Popular, Ing. Daniel Rolando, Ing.
Ricardo Gorosito-AFIP Republica de Argentina), quienes aportaron una guia invaluable
al hilo conductor del proyecto, las dudas y la incertidumbre del proyecto fueron
disminuyendo gradualmente, hasta lograr la ejecucién exitosa de objetivos y las
actividades que, para este fin se planearon, en el siguiente cuadro se detallan los

objetivos y su adecuada gestion durante el proyecto; (Cuadro No.6)
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Cuadro No. 6: Gestion de objetivos especificos

ACTIVIDADES
OBJETIVO o st

CRONOGRAMA
Elaborar un analisis de costo beneficio para la Producto No. 1 S
utilizacion de la herramienta de firma digital en el AyA. (8 actividades)
Definir estrategia para que funcionarios y clientes del
AyA logren obtener un certificado de firma digital Producto No. 2 S
expendido por un CA autorizado (Autoridad (3 actividades)
Certificadora Licenciada).
Disefiar el plan de implementacidn de la herramienta de roducto Mo 3
firma digital para el AyA, tomando en cuenta la '__? ﬂ'ilc.wfﬂﬁii Si

. | Ot GOGe

metodologia MIFID '
Disefiar un prototipo funcional de la herramienta de Producto No. 4 5
firma digital (9 actividades)

El primer objetivo se logré sin ningun problema ya que en la etapa anterior
(proyecto integrado 1) se habia trabajado con algunos funcionarios del AyA, para definir
los servicios candidatos, a los cuales se podria implementar firma digital. Es con esa
lista que se priorizaron cuatro servicios que figuran en el cronograma propuesto de
implementacion; adicionalmente a esto se obtuvo el calculo estimado para el costo

unitario por servicio implementado.

El segundo objetivo es quizas uno de los mas complejos a desarrollar; hay que
recordar que el Instituto es un usuario de la tecnologia Unicamente y como tal, se
convierte en un consumidor del servicio de una autoridad certificante, de modo que la

estrategia a seguir sera unicamente adquirir los certificados
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Seguidamente se tiene el tercer objetivo gestionado por medio de un WBS y un
cronograma propuesto de implementacion, definido para un periodo de seis meses
plazo y una vision de futuro proyectada hasta el 2013 donde se hablaria de una
masificacion de los servicios en el Instituto Costarricense de Acueductos y

Alcantarillados.

Como ultimo objetivo, se prepard un prototipo funcional para tomar en cuenta
cuatro servicios. Este ejercicio fue de gran relevancia técnica para la gestion del
proyecto, ya que fortalecié al plan de implementacion propuesto; gracias a esto se
mejord la conceptualizacion de actividades, especialmente en la necesidad de
adicionar un consultor en el tema de la seguridad, se mejoro la estimacion en la
asignacion de tiempos, ademas de adquirir gran relevancia para demostrar de forma
sencilla la utilidad del concepto de firma digital, y las virtudes que ofrecera al AyA en

un tiempo relativamente corto.

Para finalizar, se resalta la importancia que ha tomado este proyecto en la
Institucién, por lo que se le ha asignado el codigo No. 015, para que sea parte del
portafolio oficial de proyectos del Departamento de Gestion de Proyectos de la

Direccion de Sistemas de Informacion del AyA.
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Carta de aceptacion

INSTITUTO COSTARRICENSE DE ACUEDUCTOS Y ALCANTARILLADOS
San José, Costa Rica
Apartado 1097-1200 - Teléfono 2242-5401 - lechandi@aya.go.cr
GG-SUG-AF-DSI-842-2009

CARTA DE ACEPTACION DEL PROYECTO
Conceptualizacién del marco metodolégico para la implementacion de la
herramienta de firma digital, que le permita al Instituto Costarricense de Acueductos
y Alcantarillados obtener una posicién de vanguardia tecnolégica, ademas de una
mayor agilidad en sus procesos de negocio y las TIC

Mediante oficio SUB-GG-DSI-2009-238 del 23 de marzo del 2009, este Instituto, dio
por aceptado el Proyecto denominado “Propuesta de implementacién de la
herramienta de firma digital en el Instituto Costarricense de Acueductos y
Alcantarillados”, formulado por los estudiantes Pedro Leiva Cerdas y Christian Vargas
Araya, candidatos al grado de Magister en Administracién de la Tecnologias de
Informacién de la Universidad Nacional.

Una vez ejecutado el proyecto en sus dos etapas, de conformidad a lo establecido en
la planeacién original, y en cumplimiento con los objetivos del Plan estratégico de Tl
y las Normas Técnicas de Tl de la Contraloria General de la Republica, se manifiesta
su ACEPTACION, como aporte fundamental para la gestién de las TIC's en AyA.

Este proyecto, incorporado dentro del portafolio de proyectos de TI, serd parte de
las estrategias institucionales para una mejora continua en la administracién y
seguridad de la informacion y de los servicios que se brindan a los clientes.

Se hace un reconocimiento especial a los sefiores Leiva y Vargas, por el empefio en
la investigacién del tema, y el esfuerzo realizado para plasmar cada una de las etapas
y fases del trabajo.

Se extiende la presente a los treinta dias del mes de noviembre del dos mil nueve.

(MQJL deail L0,

ria Lorena Echandi Echeverria
Directora de Tecnologias de Informacién
cc. Archivo
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Glosario

Certificado Digital

Firma Digital

Infraestructura de clave
publica - PKI

Integridad
Autenticacion

No repudio

Token
Prototipo

XML

FIPS 140-2 nivel 2

Un certificado digital es un documento electronico que contiene
la identidad, la llave publica y la informacién personal del
suscriptor. Es creado y firmado digitalmente por una persona
juridica prestadora del servicio de creacion, emisién vy
operacion de certificados digitales, conocida como Autoridad
Certificadora.

Es un método que asocia la identidad de una persona o equipo,
con un mensaje o documento electronico, para asegurar la
autoria y la integridad del mismo. La firma digital del documento
es el resultado de aplicar algoritmos matematicos,
(denominados funcién hash), a su contenido y asi generan una
firma digital del documento.

Combinacién de hardware, software, politicas y procedimientos
de seguridad que permiten la ejecucion de operaciones de
firma digital seguras. Esta definicion es conocida mundialmente
bajo las siglas PKI que significa Public Key Infraestructure.

Es la informacién contenida en el mensaje o transaccion
electrénica que no ha sido modificada luego de su firma.

La informacion del documento y su firma se corresponden
indubitablemente con la persona que ha firmado.

Es la capacidad de afirmar la autoria de un mensaje o
informacion del que un tercero es autor. De este modo el autor
no puede negar su propia autoria. Bajo la figura del “no
repudio”, una determinada comunicacion o mensaje electrénico
adquiere fuerza vinculante o efectos juridicos, ante el posible
rechazo o reclamacion de su no-existencia por parte de su
autor.

Dispositivo o medio fisico que resguarda y permite la
verificacién de la identidad digital del propietario representado
por un Certificado Digital.

Modelo o ejemplar que permite testear algo antes de que entre
a produccion, detectarle errores, o presentar la idea general
que por la cual fue construido.

Lenguaje de etiquetas extendido, o por sus siglas en inglés
Extensible Markup Language.

Estandar para los dispositivos criptograficos (FIPS por sus
siglas en inglés Federal Informacién Processing Standard).
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Nomenclatura utilizada

AFIP
AyA
ANSES
TRAC
AyA
BCCR
CA

RA

CMMI
COBIT
ECA
DCFD

FODA
HFD

INTE/ISO/IEC

ITIL
MICIT
MIFID
PMBOK
RE
SINPE
STGD
BPDC

Administracion Federal de Ingresos Publicos (Republica de Argentina)
Instituto Costarricense de Acueductos y Alcantarillados
Administracion Nacional de Seguridad Social (Republica de Argentina)
Sistema para la administracién de proyectos (Metodologia)

Instituto Costarricense de Acueductos y Alcantarillados

Banco Central de Costa Rica

AC, o CA por sus siglas en inglés Certificate Authority, es una entidad
de confianza del emisor y del receptor de una comunicacion. Esta
confianza de ambos en una ‘tercera parte confiable’ (trusted third party)
permite que cualquiera de los dos confie a su vez en los documentos
firmados por la Autoridad Certificadora, en particular, en los certificados
que identifican ambos extremos. En Costa Rica autorizada o registrada
ante la Direccion de Certificadores de Firma Digital (DCFD)

Autoridad de Registro, es la entidad responsable por la comunicacion
entre el suscriptor y la autoridad certificadora (CA). Esta vinculada a
una CA vy tiene por objetivo recibir, validar, verificar y gestionar las
solicitudes de emision o revocacion de certificados digitales,
cumpliendo con lo establecido en la politica de certificacion nacional
y en concordancia con las politicas y procedimientos definidos por la
CA correspondiente.

Capability Maturity Model Integration
Objetivos de Control para la Informacion y la Tecnologia relacionada
Ente Costarricense de Acreditacion

Se refiere a la “Direccion de Certificadores de Firma Digital”, es la
dependencia del Ministerio de Ciencia y Tecnologia, encargada de la
administracion y supervision del sistema de certificacion digital.

Fortalezas, oportunidades, debilidades y amenazas

Herramienta de Firma Digital

Instituto de Normas Técnicas de Costa Rica /[ International
Organization for Standardization / international Electrotechnical
Commission

Information Technology Infrastructure Library

Ministerio de Ciencia y Tecnologia

Metodologia de implementacion para Firma Digital
Project Management Body of Knowledge

Entidad Registro

Sistema Nacional de Pagos Electronicos
Secretaria Técnica de Gobierno Digital

Banco Popular y de Desarrollo Comunal

61 MATI

Pedro Leiva Cerdas — Christian Vargas Araya



Conceptualizacién del marco metodolégico para la implementacion de la herramienta de firma digital en AyA.

COMEX
TICA

Comercio Exterior

Tecnologia de Informacion para el Control Aduanero: Es un sistema
gue permite a los usuarios hacer sus tramites en forma electrénica, lo
gue evita presentarse a las ventanillas de oficinas publicas y llevar

papeles fisicos.

COMPRARED Compras Electrénicas del Estado

MAG Ministerio de Agricultura y Ganaderia
STGD Secretaria Técnica de Gobierno Digital
BPDC Banco Popular y de Desarrollo Comunal
CAPICOM Serie de componentes de “Microsoft” para utilizar plataformas
telematicas. i.e. tarjetas inteligentes
ACUERDO DE Se refiere al “Acuerdo de Suscriptor para Suscriptores de
SUSCRIPTOR Certificados de Firma Digital y de Autenticacion de Persona Fisica
Emitidos por la Autoridad Certificadora CA” en el cual, entre otros
aspectos, se establecen los deberes y responsabilidades entre la CA
y el suscriptor.
Anexos

Anexos en DVD.

w

Documentos Oficiales utilizados para elaborar Etapas: Anteproyecto, Proyecto
Integrado | y Proyecto Integrado II.

Documentos del Anteproyecto, carta autorizacion para iniciar proyecto.

Informacion General de Soporte a la Investigacidn.

Proyecto Integrado |. (entregables)

WBS - Cronograma - Anexos Varios.

Carta constitutiva - Plan de proyecto, Documentos de productos 1,2,3,4 - Documentos
de cierre - entrevistas y archivos en audio - Paper - Presentacién de defensa Proyecto
Integrado I.

Proyecto Integrado Il.  (entregables)

WBS - Cronograma, Anexos Varios - documentos charla Auditorio AyA.

Carta constitutiva - Plan de proyecto - Documentos de productos 1,2,3,4 - Documentos
de cierre, entrevistas y archivos en audio - Carta Aceptacion - Tesina y Presentacion de
defensa Proyecto Integrado II.
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Anexos en este documento.

Anexo No. 1 — Metodologia MIFID.

Introduccion

Actualmente el mundo vive la era de la digitalizacion y las diversas formas
de gestionar la informacion y las comunicaciones. Costa Rica no escapa a esta
realidad, donde se hace lo propio para circular por la via del desarrollo tecnolégico
y sus nuevas tendencias, como es el caso del concepto de Gobierno Digital, el
cual pretende digitalizar ya no sélo los datos organizacionales, sino también a

guienes son responsables de ellos.

Nuestro pais ha iniciado los primeros pasos para introducirse en ese gran
concepto, mediante la definicion e implementacion de legislacion pertinente para
regular la firma digital y sus aspectos legales. Desde octubre del 2005, en la
gaceta numero 197, la Asamblea Legislativa de la Republica de Costa Rica
decreta la ley de certificados digitales, firmas digitales y documentos electrénicos.
Basado en este marco legal vigente hasta la fecha, ademas del analisis de casos
de éxito documentados y las diversas metodologias estandar en el mercado de la
informatica y las comunicaciones como los son COBIT, CMMI, ITIL, y otras, se ha
desarrollado esta guia de disefio, administracion e implementacion, se busca
como finalidad la descripcion de una serie de buenas practicas, un modelo de
madurez, plantillas y esquemas para poder implementar la herramienta de firma

digital en instituciones gubernamentales.

Este documento intenta de una forma ordenada y estructurada identificar las
fortalezas y debilidades de una Institucion estatal para poder utilizar paralelamente
la herramienta de firma digital junto con sus procesos tradicionales, se intento que
ambas formas convivan libremente sin colisionar o provocar conflictos entre estos,
se busca agilizar y/o mejorar los productos y servicios que se ofrecen. A
continuacién se detalla la Metodologia de Implementaciéon de Firma Digital
(MIFID).
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Metodologia de Implementacion para Firma Digital (MIFID).

El desarrollo de este modelo metodologico de implementacion progresiva,
esta orientado inicialmente para adaptar el concepto de firma digital a los
procesos y servicios de empresas en el sector publico.

En sus primeras actividades pretende realizar una ambientacién adecuada; tanto
a nivel técnico, administrativo y procedimental como a nivel de aceptacién cultural,
se entiende este Ultimo como uno de los aspectos mas relevantes para el éxito del
proyecto, especialmente porque se habla de un cambio cultural que involucra
componentes tecnoldgicos novedosos, donde se requiere que los funcionarios
involucrados posean un perfil donde estén acostumbrados al habito del acceso a
internet, el uso de correo electrénico, la creacion y modificacion archivos digitales,

etcétera.

Ademas, se debera realizar el esfuerzo de involucrar a la alta gerencia a
participar activamente en el desarrollo, implementacion y puesta en marcha de
este proyecto, donde se fortalezca la identificacion del proyecto con todas las
areas involucradas, y se incentiva a considerar desde el inicio la importancia de la

seguridad que amerita este tipo de soluciones tecnoldgicas.

En sus procesos medios, pretende impulsar a la organizacion para que se
inicie en el mundo de la Herramienta de Firma Digital, mediante la asignacion de
certificados digitales a los miembros involucrados, la adquisicién de los recursos
necesarios para lograr la puesta en marcha, su respectivo mantenimiento, e inicia
una ordenada administracion y gestion de informacion, de los cambios en el

proyecto y se fortalezca aun mas, el concepto de seguridad.

En sus procesos finales, pretende garantizar productos y/o servicios
eficientes y confiables, mediante el mejoramiento continuo y el buen desempefio

de las herramientas implementadas, ademas de reiteradas mediciones y
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verificaciones de esas herramientas, y la actualizacion constante de quienes

interactlan con esta solucion tecnoldgica.

Analisis descriptivo del proceso utilizado para construir MIFID

El desarrollo de este modelo se ha basado en tres componentes como
parametros de entrada.

El primer componente son los marcos metodoloégicos mundialmente
reconocidos tales como CMMI (Capability Maturity Model Integration)
COBIT(Objetivos de Control para la Informacién y la Tecnologia relacionada)?, la
metodologia de gestion de proyectos cuyos conceptos estan reunidos en el
PMBOK (Project Management Body of Knowledge)?, vistos como un cuerpo de
conocimientos reconocidos y mejores practicas, que apuntan a una gran gama de
procesos organizacionales que para efectos de la metodologia buscada seran

definidos en politicas concretas, sin dejar de lado sus conceptos originales.

El segundo componente a tomar en cuenta seran los casos de estudio de
algunas implementaciones exitosas tal como en el caso de México, Chile y Brasil
(Informacién bibliografica y apuntes de personas que visitaron estos paises,
qguienes fueron los encargados del proyecto para la implementacion del CA Raiz
para Costa Rica); ademas se contd con el caso de éxito de la Administracion
Federal de Ingresos Publicos (AFIP), una organizacion gubernamental de la
Republica de Argentina, para este caso se cont6 con la participacion de dos de los
integrantes que participaron activamente en el equipo de implementacion de la

firma digital en dicha organizacion.*

! Capabilty Maturity Model® Integration (CMMISM), Version 1.1, CMMISM for Systems engineering, Software
Engineering, Integrated Product and Process Development, and Supplier Sourcing (CMMI-
SE/SW/IPPD/SS, V1.1), Marzo del 2002.

2 Documento COBIT 4.0, IT Gobernance Institute, 2005.

3 Guia de los Fundamentos de la Direccién de Proyectos, Tercera Edicion, ANSI/PMI 99-001-2004.

* Documento Producto No. 3: Metodologia de implementacion de HFD, Junio del 2009.
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El tercero y ultimo componente a tomar en cuenta lo conforman los
lineamientos, politicas y reglamentos contenidos en la “LEY DE CERTIFICADOS,
FIRMAS DIGITALES Y DOCUMENTOS ELECTRONICOS No. 8454” publicada el
13 de octubre del afio 2005 en la Gaceta Oficial numero 197. Una vez obtenido
el andlisis de estos componentes se tiene la metodologia definida y denominada
MIFID -Metodologia de implementacion para Firma Digital, cuya aplicacion sera

orientada al sector publico costarricense. (fig.1a)

Proceso de desarrollo metodologico
Ley s, |
firmasdigitales y
documentos
electronicos
#8454

México
Chile

Brasil Proceso ordenado de Metodologiade

analisis, extraccion e implementacién para

integracion de firma digital (MIFID)
informacion

>

General

Especifico

Figura No. la: Integracion de elementos dentro del proceso de
desarrollo metodologico MIFID.

Modelo de madurez para MIFID

Basado en el marco estandar metodoldgico de COBIT, este modelo de
madurez establece un conjunto de practicas que deben de ser evidenciadas e
identificadas en cada nivel del modelo, se logré convertirlo en una excelente
herramienta como indicador del estado actual y futuro de la organizacién en

cuanto al tema de firma digital se refiere.

Importante es indicar que esta escalada por niveles también es de gran
ayuda al generar metas especificas para cada nivel, traduciéndolo como un plan
de implementacién para la herramienta de firma digital. Lograrlo con éxito no es

una tarea facil, no por su significado a nivel técnico, sino mas bien la dificultad
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intrinseca que existe en el ser humano y los inconvenientes para adaptarse
rapidamente a los cambios tecnolégicos, que ahora mas que nunca, son cada vez

mas acelerados.

Cada nivel debe se deberd superar secuencialmente y sobre todo debera
de existir un compromiso en la gestion organizacional, en sentido de que lo
logrado debera mantenerse y de ser posible mejorarse, a fin de escalar en cada
uno de los niveles siguientes. Si al menos un requisito no se cumple, no sera
posible avanzar al siguiente nivel. Esto se logra mediante el diagndstico, que es el
que identifica en qué nivel de implementacion se encuentra la organizacion.
(fig.2a)
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Modelo de madurez

Sin accion

Planeary
organizar

Diagnostico
organizacional

(Identificacion de nivel) Adquirire

implementar

Entregar y
dar soporte

Monitoreary
evaluar

Figura No. 2a: Escala del modelo de madurez MIFID de 4 niveles.
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Algunas preguntas que responden este modelo son:

v Un indicador del desempefio real de la organizaciéon, que responde a
¢Donde se encuentra la organizacién hoy?

v Un indicador del desempefio con respecto a otras organizaciones, bien
en comparacion con quien. (Benchmarking).

v Permite alinearse con los objetivos (mision y vision), ¢Doénde se desea

estar?

El siguiente cuadro detalla los requerimientos que evidencia el nivel de
madurez donde se encuentra la organizacion y hacia donde puede dirigirse; se
puede ver también como la respuesta a las preguntas; ¢Qué tenemos?, ¢Donde
estamos?, pero sobre todo la respuesta a la pregunta ¢Qué debemos hacer para
llegar al siguiente nivel?, se convierte en una herramienta ideal para orientar la

gestion de la organizacion en el sentido que se pretende.
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La organizacion en este nivel evidencia controles y optimizaciones
constantes de sus operaciones, infraestructura, recursos humanos,
nuevos requerimientos de mercado. Mide el rendimiento y desempefio
de la herramienta de firma digital y la mantiene en constante depuracion
y mejora, asi como también los controles internos que son responsables
de su buen desempefio. Controla el cumplimiento estricto y riguroso de
los estatutos de legislacién vigente y se mantiene en constante mejora
continua.

La organizacidon en este nivel evidencia una garantia del desempefio y
calidad de sus recursos para funcionar con la herramienta de firma digital,
se garantizard también la calidad de sus servicios y la seguridad
Administrado imperante, especializa a su personal respecto al concepto de la firma
digital, se preocupa por considerar las expectativas y observaciones de los
usuarios finales o clientes, administra y gestiona los problemas actuales,
el ambiente de infraestructura tecnolégica y las operaciones.

La organizacion en este nivel evidencia una preparacion formal para
introducirse de lleno en el concepto de implementacién de la herramienta
de firma digital, realiza certificaciones de su personal, identifica
necesidades para adquirir nuevas tecnologias informaticas y soluciones de
software, formaliza y documenta el camino a seguir como autoridad
certificadora(CA), autoridad de registro(RA) y/o suscriptor, implementa la
documentacidn pertinente para usuarios internos y finales, se preocupa
por definir ordenadamente la administracion de cambios que pueden
surgir en la implementacién de la herramienta, ademas de iniciar
controles para obtener los resultados esperados de la implementacion.

La organizacién en este nivel evidencia un ambiente de adaptacién para
lograr procedimientos definidos, estudiar y comunicar la legislacion
vigente sobre certificados, firmas digitales y documentos electrénicos.
Ademas cuenta con apoyo gerencial para la implementacion de firma
digital en la organizacion. Se tiene documentado y formalizado un plan
estratégico, se realizan evaluaciones y administracion de riesgos, se ha
modificado la cultura organizacional para convivir con la herramienta de
firma digital ademas de identificar si se implementa el CA.

Optimizado

Nivel 4

Nivel 3

Definido

Nivel 2

Preliminar

Nivel 1

La organizacién en este nivel no evidencia procesos definidos, no se
conoce la legislacion vigente, ni existe comunicacién con la alta gerencia
sobre el proyecto de implementacidon, ni existen procesos ni
procedimientos de medicién, ni metas establecidas.

Inicial

Nivel Inicial

Beneficios de utilizar el marco metodoldégico y un modelo de madurez

En definitiva, la utilizacién de las metodologias son de gran ayuda para la

ejecucion de proyectos; se identifican los siguientes beneficios asociados:
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v' Administrar este tipo de proyectos tecnoldgicos que utilicen una guia
ordenada y objetiva que logre todos los objetivos planificados. Este tipo
de documentacion estandarizada, la cual utiliza plantillas, modelo de
madurez, ademas de estandares de planificacion y control de
requerimientos, pretende determinar el alcance y la buena gestién de
esos requerimientos, asi lograr un cumplimiento total de éstos, con la

mejor calidad posible, en el tiempo previamente planificado.

v' Identificar los requerimientos, procesos y recursos. Mediante una serie de
pautas definidas en la metodologia, se pretenden identificar todos
aquellos aspectos (culturales, operativos y administrativos), procesos y
recursos que se veran afectados o tendran que convivir paralelamente
con la herramienta de firma digital, con la finalidad de ofrecer productos
ylo servicios tradicionales de la mano con las nuevas tecnologias
digitales, sin descuidar en ningin momento los conceptos de calidad y

seguridad.

v’ Identificar y administrar los riesgos presentes de una implementacién de
la herramienta de firma digital. Este tipo de estandar pretende evitar pasar
por alto los riesgos en una eventual implementacion de la herramienta de
firma digital y un eventual impacto negativo en ésa, ademas de definir una
serie de buenas practicas para su administracion, medicion, control y

tratamiento.

v’ Controlar ordenadamente el crecimiento y avance que obtiene la
organizacién a través de tiempo respecto a un modelo de madurez. Este
tipo de herramienta de medicion y control pretende controlar y medir que
se cumpla las métricas y metas organizacionales establecidas, ademas
de garantizar el mejoramiento continuo cuando se ha llegado al maximo
nivel, se asegura con esto que siempre se esté en constante renovacion o

mejora continua de los productos y/o servicios ofrecidos.
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v Gestionar en forma oportuna los cambios al darse la implementacién de la
herramienta de firma digital. Mediante una estrategia establecida y
aprobada se podran asistir los procesos de transformacién que tienen
como objetivo especifico la potenciacion de la flexibilidad de Ila
organizacién y su capacidad de respuesta rapida a situaciones nuevas.

Marco general de la metodologia

La metodologia MIFID es un concepto basico y de aplicacién sencilla, que
busca asegurar un proceso de implementacion ordenado y sistemético para la
herramienta de firma digital.

Las caracteristicas que identifican el alcance para cada nivel de madurez
delimitan y definen los procesos en los que se debe desarrollar, ademas de
identificar la madurez que la organizacién posee en el proceso de implementacion

de la firma digital. (fig.3a)

Modelo de madurez

B

. Ciclode vida de cada nivel
'

o

N—r

Requerimientos del negodo
No d
Valoracion . A

Cumple metasy métricas Recursos
Diagnostico
organizacional
(Identificacion de nivel)

Figura No. 3a: Modelo de madurez y el ciclo de vida de cada nivel.
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El diagndstico organizacional, va a definir la madurez inicial en el momento
del abordaje del proceso de implementacién, por ejemplo si la organizacién no
evidencia ningun requisito del nivel de madurez 1, se puede decir que esta en un

nivel inicial. (en este punto, la organizacion no posee ninglun grado de madurez)

Es asi como una vez identificado el nivel (segun diagndstico organizacional),

se debe de trabajar en desarrollar los procesos del siguiente nivel.

Los procesos identificados entran en varios ciclos denominados “ciclos de
vida de cada nivel”’, donde se transforman las acciones (PROCESOS) en hechos
medibles y verificables, originados por una necesidad (REQUERIMIENTOS DEL
NEGOCIO), que evidencia la existencia y aplicacion de la herramienta de firma

digital dentro de la organizacion.

El siguiente subproceso describe con mas detalle el paso numero dos: (fig.4a)

a- Se identifican los requerimientos del negocio.

b- Se identifican los recursos necesarios para realizar dichos
requerimientos.

c- Se ejecutan los procesos que satisfacen esos requerimientos.

d- Por ultimo, esos procesos son valorados y verificados. (cumple metas y

métricas)
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Ciclo de vida de cada nivel

Figura No. 4a: Ciclo de vida de cada nivel.

PASO No.3

Al determinar, mediante la accién de valoracién, que todas las metas se han

completado, se debera escalar al siguiente nivel.

Pero, en caso de obtenerse una valoracion de métricas “no aceptable”, o
dicho en otras palabras, no se cumple alguna de ellas, se repite el paso No.2
hasta completar todas las metas (procesos) definidos segun el nivel que se desea
superar.

Dominios para la metodologia MIFID

El avance de implementacion de la herramienta de firma digital dentro de la
organizacion, es un recorrido por cuadro dominios béasicos (PO, Al, ES y ME) en
los cuales los PROCESOS son ubicados (agrupados) segun corresponda el nivel
de madurez que se quiere alcanzar. (fig.5a)
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Dominios de la metodologia

U

Monitorear y evaluar Planear y organizar

Entregary dar soporte Adquirir e implantar

Figura No. 5a: Dominios de la metodologia.

Cada dominio, representa un nivel de madurez y una cantidad de procesos que los
identifican, los cuales son resumidos en la matriz de dominios. (fig.6a)

Nivel de Cantidad

Nombre del Dominio
madurez procesos

Planear y Organizar PO 1 7
Adquirir e Implantar Al 2 7
Entregar y dar Soporte ES 3 8
Monitorear y Evaluar ME 4 4
TOTAL Niveles: 4 Procesos: 26

Figura No. 6a: Matriz de dominios MIFID.

La cantidad de procesos para cada dominio, puede variar, segun sea
ajustado el proceso de implementacion, esto dependera de los requerimientos de la

organizacion.
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Planear y organizar

La siguiente matriz detalla los procesos para este nivel.

NOMBRE DEL
ID PROCESO DETALLE DE TAREAS A REALIZAR

Formalizar el apoyo de parte de la gerencia general y
patrocinadores del proyecto, creando a la vez
conciencia de la importancia del éxito del proyecto
para la organizacion. Ademas, asegurar la
comunicacion efectiva y eficaz entre las figuras
anteriormente descritas y el departamento de TI. La
informacion comunicada debe abarcar una mision
claramente definida, los objetivos que la componen,
Solicitar apoyo un analisis de la seguridad organizacional actual, una
gerencial y descripcion de los controles internos actuales, un
comunicar logros analisis del nivel de calidad segun los objetivos
organizacionales planteados, el cédigo de ética y conducta, politicas y
procedimientos, etcétera. Toda la anterior informacion
debe ser incluida dentro de un programa de
comunicacion continua debidamente documentado,
todo esto apoyado por la alta gerencia. La direccién
del proyecto debe dar especial atencidon a comunicar
la conciencia sobre las consideraciones de la
seguridad y el mensaje de que el tema de la
seguridad es responsabilidad de todos.
Se debera crear un grupo de trabajo interdisciplinario,
coordinado por la gerencia, que analice e intérprete
los temas técnicos y legales de la legislacién vigente
en el momento. Formular un documento que abarque
los articulos legislados asi como todas las
disposiciones indicadas por el DCFD y el ECA, que
por alguna razén no favorezcan o entorpezcan los
procesos cotidianos de la organizacibn, o0 no
fomenten su crecimiento y/o la mejora de tiempos de
respuesta sobre los productos o servicios. Generar un
manual de procedimientos internos que conviva
libremente con la legislacién vigente, a fin de evitar
cualquier accién que impligue sanciones legales para
la organizacion. Es de especial atencion de parte de
la direccion de proyectos comunicar a la alta gerencia
el resultado del andlisis legal y el manual interno de
procedimientos.

PO1

Estudiar y

comunicar

legislacion
vigente

PO2
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NOMBRE DEL
PROCESO

DETALLE DE TAREAS A REALIZAR

PO3

Definir plan
estratégico de
implementacion

Crear un plan estratégico que defina, en cooperacion
con los interesados, como la firma digital contribuird a
los objetivos estratégicos o metas de la organizacion,
asi como los costos y riesgos relacionados. Define
como se cumplirdn y medirdn los objetivos y recibird
una autorizacion formal de los interesados. El plan
estratégico debe incluir el presupuesto operativo de la
inversion, las fuentes de financiamiento, la estrategia
de adquisicion, los requerimientos legales vy
regulatorios, etcétera. El plan estratégico debe ser lo
suficientemente detallado para permitir la definicion
transparente de la implementacion de la firma digital.

PO4

Fomentar el
cambio cultural en
la organizacion

una serie de actividades, programas, eventos
publicitarios, informativos y comunicativos, etcétera.,
sobre la nueva tecnologia a implantar en la
organizacion. Considerar a todos los involucrados,
llamese  patrocinadores, gerentes, directores,
técnicos, jefaturas, proveedores, recursos humanos,
usuarios de aplicaciones, usuarios finales, etcétera.

PO5

Determinar la
implementacién
de la autoridad

certificadora

Realizar un estudio de viabilidad técnica, legal y
administrativa, asi como un analisis de costo
beneficio al implementar un CA. Esta informacion
debera ser conocida y debidamente procesada por la
alta gerencia, patrocinadores y demas entidades
encargadas de valorar la responsabilidad civil que
conlleva la creacion de la oficina de autoridad
certificadora.

POG6

Definir los
procesos de la
organizacion

Definir un marco de trabajo para la implementacion
de firma digital. Este marco incluye estructura y
relaciones de procesos a modificar para que convivan
mediante la utilizacion de los métodos tradicionales
junto con la firma digital (asi administra brechas y
superposiciones de procesos), propiedad, medicidn
del desempefio, mejoras, cumplimiento, metas de
calidad y planes para alcanzarlas. Proporciona
integracion entre los procesos normales y los que son
especificos de firma digital, procesos de negocio y
procesos de cambio del negocio. El marco de trabajo
de implementacion debe estar integrado en un
sistema de administracién de calidad y en un marco
de trabajo de control interno.

PO7

Evaluar y
administrar
riesgos

Crear y mantener un marco de trabajo de
administracion de riesgos. El marco de trabajo
documenta un nivel comin y acordado de riesgos de
la implementacion, estrategias de mitigacion y riesgos
acordados. Cualquier impacto potencial sobre las
metas de la organizacion, causado por algin evento
no planeado se debe identificar, analizar y evaluar.
Se deben adoptar estrategias de mitigacion de
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NOMBRE DEL
ID PROCESO DETALLE DE TAREAS A REALIZAR

riesgos para minimizar los riesgos a un nivel
aceptable. El resultado de la evaluacion debe ser
entendible para los participantes y se debe expresar
en términos financieros, para permitir a los
participantes alinear los riesgos a un nivel aceptable
de tolerancia. Esta documentacion debe ser conocida
por los patrocinadores del proyecto para su debida
aprobacion formal.

Adquirir e implementar

La siguiente matriz detalla los procesos para este nivel.

Definir el proceso de acreditacion a cada miembro de
la organizacion que se verd involucrado en la
aplicacién de la metodologia de implementacion y que
inicialmente requiera hacerlo. Se pretende que en
caso de demostraciones técnicas o aplicativas los
miembros puedan participar activamente en el
impulso del concepto de firma digital dentro de la
organizacion

Acreditar a los
respectivos
miembros con un
certificado de
subscriptor

Identificar mediante un informe técnico la necesidad
de adquirir una serie de soluciones de software
mediante adquisicibn de compra o por medio de
desarrollos, que puedan satisfacer la utilizacion de la
firma digital tanto en el seno interno como para que
Identificar los usuarios finalt_as ir?t,eractuen con Ios_servicios que
Al solliciones ofreqe_ la organizacion, para garantizar que los

requisitos del negocio se satisfacen con un enfoque

SN £ efectivo y eficiente. Este proceso cubre la definicion
de las necesidades, considera las fuentes
alternativas, realiza una revisiéon de la factibilidad
tecnolégica y econdémica, ejecuta un analisis de riesgo
y de costo-beneficio, ademas de concluir con una
decision final de desarrollar o comprar.

Adquirir los Realizar un estudio técnico de viabilidad sobre la
Al recursos para adquis_icic')n median_te_ compra o de.s.arrollo de soft\_/vare
lograr la especial y/o especializado para utilizar la herramienta
implementacién de de firma digital en procesos 0 servicios sumamente
la HFD especificos, si existen en la organizacion.
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Crear un documento formal para describir
detalladamente el proceso de implementacion de
firma digital que va a implementar la organizacion,
tanto si se va a crear la CA, como para desarrollar los
procedimientos de seguridad acordes a la
infraestructura, estandares y procesos internos de la
Implementar  un organizacion, ademas del plan de arquitectura
CA, RA ylo ente tecnolégica, tanto para la CA como la RA. El
de registro documento generado debera apegarse estrictamente
a la legislacion vigente del momento, donde se
cumple con requerimientos y documentacion ahi
expresos, se pueden identificar el nombre de la razén
social, numero de cédula de persona juridica,
domicilio, pagina web, direccion de correo electrénico,
responsables administrativos y técnicos, etcétera.

Al

Identificar y compartir el conocimiento sobre los
nuevos sistemas, el cual debe estar disponible para
todos los involucrados. Este proceso requiere la
Al Facilitar la generacion de documentacibn y manuales para
operacion y el uso usuarios técnicos, administrativos y finales, vy
proporciona entrenamiento para garantizar el correcto
uso y la efectiva operacion de las aplicaciones y la
infraestructura.

Todos los cambios, incluidos los mantenimientos
preventivos y correctivos relacionados con la
infraestructura y las aplicaciones dentro del ambiente
de produccién, deben administrarse formal vy
controladamente. Los cambios (incluye
Administrar procedimientos, procesos, sistema y parametros del

cambios servicio) se deben registrar, evaluar, medir y autorizar
previo a la implementacién. Se deben revisar contra
los resultados planeados después de la
implementacién. Esto garantiza la reduccion de
riesgos que impacta negativamente la estabilidad o
integridad del ambiente de produccién.

Se pretende lograr que los nuevos sistemas sean
funcionales una vez que su desarrollo se completa.
Esto requiere pruebas adecuadas en un ambiente
dedicado, con datos de prueba relevantes, ademas de
definir la transicion e instrucciones de migracion, la
planificaciéon de la liberacibn y la transicion al
ambiente de produccién, y revisar la post-
implementacién. Esto garantiza que los sistemas
operacionales estén en linea con las
expectativas convenidas y con los resultados.

Instalar y acreditar
soluciones y
cambios

Al
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Entregar y dar soporte

La siguiente matriz detalla los procesos para este nivel.

ES1

Administrar
desemperfio y
capacidad de

recursos de HFD

La necesidad de administrar el desempeiio y la
capacidad de los recursos de la herramienta de firma
digital requiere de un proceso para revisar
periédicamente el desempefio actual y la capacidad
de esos recursos que la componen. Este proceso
incluye el pronéstico de las necesidades futuras,
basadas en los
requerimientos de carga de trabajo, almacenamiento y
contingencias. Este proceso brinda la seguridad para
gue los recursos de informacion que soportan los
requerimientos del negocio estén disponibles de
manera continua.

ES2

Garantizar la
calidad de
servicios con HFD

La necesidad de brindar continuidad en los servicios
gue consideran la herramienta de firma digital requiere
desarrollar, mantener y probar planes de continuidad,
almacenar respaldos fuera de las instalaciones y
entrenar de forma peridédica sobre los planes de
continuidad. Un proceso efectivo de continuidad de
servicios, minimiza la probabilidad y el impacto de
interrupciones mayores en los servicios mencionados,
sobre funciones y procesos claves del negocio.

ES3

Garantizar la
seguridad de los
servicios de HFD

La necesidad de mantener la integridad de la
informacién y de proteger los activos
organizacionales, requiere de un proceso de
administracion de la seguridad. Este proceso incluye
el establecimiento y mantenimiento de roles vy
responsabilidades de seguridad, politicas, estandares
y procedimientos que resguarden esa integridad. La
administracion de la seguridad también incluye
realizar monitoreos de seguridad y pruebas periddicas
asi como realizar acciones correctivas sobre las
debilidades o incidentes de seguridad identificados.
Una efectiva administracién de la seguridad protege
todos los activos de la organizacién para minimizar el
impacto en el negocio causado por vulnerabilidades o
incidentes de seguridad.

ES4

Educar y entrenar
a los usuarios en
el uso de HFD

Para una educacion efectiva de todos los usuarios de
la herramienta de firma digital, (se incluye aquellos
dentro de la organizacién), se requieren identificar las
necesidades de entrenamiento de cada grupo de
usuarios. Ademas de identificar las necesidades, este
proceso incluye la definicibn y ejecucion de una
estrategia para efectuar un entrenamiento efectivo y
para medir los resultados. Un programa efectivo de
entrenamiento incrementa el uso efectivo de la
tecnologia al disminuir los errores, se incrementa la
productividad y el cumplimiento de los controles clave
tales como las medidas de seguridad de los usuarios.
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Este proceso pretende responder de manera oportuna
y efectiva a las consultas y problemas de los usuarios
internos y finales de la herramienta de firma digital
mediante un espacio fisico en la organizacién. Se
requiere de una mesa de servicio bien disefiada,
ejecutada, y de un proceso de administracion de

Administrar la incidentes. Este proceso incluye la creacion de una
ES5 mesa de servicio funcion de mesa de servicio con registro,
y los incidentes escalamiento de incidentes, analisis de tendencia,

andlisis causa-raiz y resolucion. Los beneficios del
negocio incluyen el incremento en la productividad
gracias a la resolucion rapida de consultas. Ademas,
el negocio puede identificar la causa raiz (tales como
un pobre entrenamiento a los usuarios) a través de un
proceso de reporte efectivo.

Una efectiva administracion de problemas requiere la
identificacion y clasificacion de problemas, el andlisis
de las causas desde su raiz, y la resoluciéon de
problemas. ElI proceso de administracion de
problemas también incluye la identificacion de
recomendaciones para la mejora, el mantenimiento de
registros de problemas y la revision del estatus de las
acciones correctivas. Un efectivo proceso de
administracién de problemas mejora los niveles de
servicio, reduce costos y mejora la conveniencia y
satisfaccion del usuario.

Administrar los

ES6
problemas

La proteccion del equipo de computo y del personal,
requiere de instalaciones bien disefiadas y bien
administradas. El proceso de administrar el ambiente
fisico incluye la definicién de los requerimientos fisicos
Administrar el del centro de datos (site), la seleccidon de instalaciones
ES7 ambiente fisico apropiadas y el disefio de procesos efectivos para
del CAy RA monitorear factores ambientales y administrar el
acceso fisico. La administracion efectiva del ambiente
fisico reduce las interrupciones del negocio
ocasionadas por dafios al equipo de computo y al
personal.

Un procesamiento de informaciobn completo vy
apropiado requiere de una efectiva administracion del
procesamiento de datos y del mantenimiento del
hardware. Este proceso incluye la definicion de
politicas y procedimientos de operacion para una
Administrar las administracion efectiva del procesamiento

operaciones programado, proteccién de datos de salida sensitivos,
monitoreo de infraestructura y mantenimiento
preventivo de hardware. Una efectiva administracion
de operaciones ayuda a mantener la integridad de los
datos y reduce los retrasos en el trabajo y los costos
operativos.

ES8
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Monitorear y evaluar

La siguiente matriz detalla los procesos para este nivel.

ME

Monitorear y
evaluar el
desempenio de
HFD

Una efectiva administracion del desempefio de la
herramienta de firma digital requiere un proceso de
monitoreo. El proceso incluye la definicion de
indicadores de desempefio relevantes, reportes
sistematicos y oportunos de desempefio y tomar
medidas expeditas cuando existan desviaciones. El
monitoreo se requiere para garantizar que las cosas
correctas se continlen haciendo y que estén de
acuerdo con el conjunto de directrices y politicas.

Monitorear y
evaluar el control
interno

Establecer un programa de control interno efectivo
requiere un proceso bien definido de monitoreo. Este
proceso incluye el monitoreo y el reporte de las
excepciones de control, resultados de las auto-
evaluaciones y revisiones por parte de terceros. Un
beneficio clave del monitoreo del control interno es
proporcionar seguridad respecto a las operaciones
eficientes y efectivas y el cumplimiento de las leyes y
regulaciones aplicables de la organizacion.

ME

Garantizar el
cumplimiento
regulatorio

Crear y verificar el catadlogo de requerimientos legales
y regulatorios relacionados con la herramienta de
firma digital y su legislacién vigente.

ME

Mejoras al marco
de procesos

Revisar y verificar constantemente las mejoras al
marco de procesos donde se promueve el
mejoramiento continuo y constante.
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